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開発期のコンピュータ

コンピュータの歴史における開発期と

は、研究成果を工学的・技術的興味から

将来の要求を満たすような実際の機械を

作り評価するために，お金に糸目を付け

ず財力に任せ投資した時期です．

　B. Pascal が最初の実用機を完成させ

ました．これは 10 進で桁上げの機構を

歯車によって行い，加算と減算のみの機

能でした．この種の計算機は W. Leibniz

によって改良され，乗算もできるように

なりました．

　C.Babbage は計算順序およびデータを

カードに穴をあけて機械に入力する完全

に自動化した計算機を考えました．この

着想が現在のコンピュータの基礎になっ

ています．

　1889 年に H.Hollerith が国勢調査の

統計処理を行うための統計機として，パ

ンチカードシステムを開発実用化しまし

た．

　1940 年代に入り，米国では大砲の弾

道計算などに大型の自動計算機が必要で

し た．MIT の V.Bush は N.Wiener の 助

けを借りて自動計算機の研究を行って

いました．その後，1942 年にはベル電

話研究所において全リレー式の計算機

のモデルが開発され，また 1944 年には

ハーバード大学の H. H. Aiken が IBM 杜

と共同でリレー式の大型自動計算機を完

成させました．これはリレー式による

Babbage の機械の実証と言えます．さ

らに，1948 年には IBM 研究所において

マーク II が，1950 年にベル研究所にお

いてマーク III が，また 1952 年にはハー

バード大学においてマーク IV が完成し

ました．

真空管式計算機

　 他 方， ペ ン シ ル バ ニ ア 大 学 の J. P. 

Eckert と J. W. Mauchly が パ ル ス 技

術 を 用 い て 電 子 管 式 の 計 算 機 ENIAC

（Electronic Numerical Integrator And 

Computer）の製作を 1943 年に開始し，

1945 年に完成させています．これが世

界最初の電子計算機で，18,800 本もの

真空管を用い，消費電力約 120 キロワッ

ト，重量約 30 トン，24 馬力の冷却装

置を必要としていました．また，これ

は 10 進で計算を行う方式であり，今日

のコンピュータが数秒で実行する計算を

20 時間も必要としたそうです．Eckert

は主として回路設計を，Mauchly は主

1.1 コンピュータ開発の歴史

ENIAC と EDSAC に注目して下さい．両者はともに電子化（真空管式）されてお
り電子計算機と呼んで良いでしょう．しかし，前者のプログラムは外部プログラ
ム方式と言って配線によっていたのです．これに対し，後者は内部プログラム方
式と言って，プログラムを高速の主メモリに蓄え，この内容を逐次読み取って高
速に計算を進めていきます．この点が大いに異なっています．プログラムやソフ

トウェアについては後に述べますが，前者が現在の電卓のようなイメージ，後者が現在のコンピュー
タと言えば両者の違いは分かるでしょう．

ワン
ポイント

としてアルゴリズムの開発を行ったと言

われています．

プログラム内蔵方式

　さて、コンピュータに実行させたい

具体的な仕事の内容とその手順を機械

が理解できる言葉で指示したものをプ

ログラムと言います．Neumann により

プログラミング技術の基礎が確立され，

1949 年英国における EDSAC（Electronic 

Delay Storage Automatic Calculator），

1951 年 2 進 法 を 採 用 し た 米 国 の

EDVAC（Electronic Discrete Variable 

Automatic Computer），さらに 1952 年

Neumann による JOHNNIAC などが開発

されました．

表 1.1 コンピュータ開発の歴史

写真 1.1 ENIAC 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』

写真 1.2 EDSAC 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』 
Computer Laboratory, 

University of Cambridge
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1.2 商用コンピュータの歴史

商用コンピュータの発展

　コンピュータの歴史における商用期と

は、開発期に得られた成果を基に，コス

トを考えた実用化のための試練を経て市

場に投入されたもので，当然製造販売し

て利潤が得られなければなりません．

　商用コンピュータの発展の歴史を表

1.2にまとめました。第1世代は、真空管、

第 2 世代ではトランジスタ、さらに第 3

世代では個々の半導体素子などを組み合

わせた集積回路 (IC) が開発・実用化さ

れました．IC 実装技術の向上に支えら

れて，第 3.5 世代にはさらに大規模集積

回路 (LSI)，第 4 世代には超大規模集積

回路 (VLSI) へと次々進歩して現在に至

ります．この頃の特筆すべきことは，後

述の通りマイクロプロセッサの出現で

表 1.2 商用コンピュータの発展

す．

現在のコンピュータ

　現在のコンピュータは第 5 世代に分

類されますが，第 1 ～ 4 世代が主とし

て使用素子の発展によって世代をぬりか

えてきた程明確な区分はありません．ま

た現在ではこのような区分はほとんど議

論されません．コンピュータの商用期の

歴史として知っておけばよいでしょう．

第 4 世代以降はハードウェアではなく，

むしろ利用形態・応用分野などがコン

ピュータの姿を変えてきたと言う方が正

しいのです．図 1.1 に情報基盤（インフ

ラ，プラットフォーム）の大きな流れを

示します．

　1950 年代から始まったメインフレー

ムは集中処理を得意としました．この技

術は処理能力・コストの分散と高性能

化などを目指してオフィスコンピュー

タ・ミニコンピュータを生みました．一

方当初，電卓用に開発されたマイクロプ

ロセッサの出現は組み込みシステムとし

て多くの機器に利用されると同時に，マ

イコン・パソコン・ワークステーション

などのコンピュータの分野にダウンサイ

ジングや低コスト化をもたらし大変大き

なインパクトを与えました．その結果

1990 年代，クライアントサーバを中心

とした分散処理が普及しました．

　現在，ネットワーク上に存在するサー

バが提供するサービスを，ユーザが低

コストで利用するというクラウドコン

ピューティングの考え方に向かっていま

す．これはコンピュータとネットワーク

が，低コストになって初めて可能なネッ

トワークコンピューティングの一つの形

態です．自社システムを作るより，他社

が提供するサービスを利用した方がコス

トを下げられる場合が多いのです．この

ような処理と通信の統合こそ IT の真髄

です．これにモバイルが加わり，大きく

変わろうとしています．

図 1.1 情報基盤の変遷
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卓上計算機の歴史

　表 1.3 に示した通り，機械式計算機（歯

車式）が手動式から電動式へと進歩し，

さらにトランジスタ化されました．

　1964 年に電子式卓上計算機（電卓）

がシャープ（株）から発表され，電卓の

ブームが始まります．その後，1967 年

には IC 化された電卓が作られました．

しかし，低コスト化のために IC チップ

数を少なくする必要から機種ごとの IC

を開発することになり，仕様の変更が大

きな負担になりました．

　この問題を解決するために，日本の電

卓メーカ ビジコン社が設立間もないイ

ンテル社に LSI の設計を依頼しました．

日米共同で新構想の電卓用 LSI の設計を

行い電卓にマイクロプログラム制御方式

（後述）をとり入れたのです．

　次に，メモリ部分を演算部分とは別の

LSI とし蓄積プログラム方式を導入して

います．この電卓は読み出し専用メモリ

に，機種ごとに異なるプログラムを実装

していました．この新構想の電卓用 LSI

は小さいけれども汎用性のある，後にマ

イクロプロセッサと呼ばれるワンチップ

CPU です ( これは、日本人 嶋正利らの

手で開発されたものです )

インテルのマイクロプロセッサ
　　　

　その後，1971 年にインテル社が自由

度のある 4 ビット用チップ 4004 型 ( こ

れが世界最初のマイクロプロセッサで

す．) を（写真 1.3 参照），続いて 1972

年に 8 ビット用チップ 8008 型 ( これも

日本のセイコー社が時計用に開発依頼し

たものです．) を発表し，マイクロコン

ピュータの時代が始まりました．

　すなわち，電卓から出発したマイクロ

プロセッサを演算素子・メモリ素子など

の別々の LSI を組み合わせ，入出力機器

を加えてコンピュータを構成するので

す．

ムーアの法則
　

　1965 年 イ ン テ ル 社 創 始 者 の 一 人

1.3 マイクロプロセッサの歴史

表 1.3 機械式・電気式卓上計算機の歴史

写真 1.3 インテル社 4004 型 
マイクロプロセッサの外観

Gordon Moore の提唱によるムーアの法

則「集積回路におけるトランジスタの

集積度は 2 倍 /2 年 (4 倍 /3 年とする場

合もある．) である」がほぼ成り立つこ

とを確認することが出来ます（図 1.2 参

照）．

ただし，この経験則は半導体の微細加工

技術の発展を根拠としており，最近この

傾向は鈍化しています．それでも「集積

度」を「性能」と読み替えれば，依然と

して成り立つとされています．

　LSI の量産技術の進歩によりマイクロ

プロセッサはますます低コストになり，

きわめて広く使われるようになります．

マイクロプロセッサは自動車・カメラ・

家庭電気製品のような民生品にまでたく

さん用いられています．一方，マイクロ

コンピュータも次第に高性能化され，パ

ソコン（PC）・ワークステーション（WS）

などとして爆発的に普及しています．

図 1.2 マイクロプロセッサとムーアの法則

インテルミュージアム マイクロプロセッサーを支える最新テクノロジーの世界
http://www.intel.co.jp/jp/intel/museum/processor/index.htm (2012.8.24)

1970 年代当初，私は企業でテレメー
タ・テレコントロールシステム用機器

の開発に携わっていました．従来はシステムを
ミニコンで実現していましたが，これを複数の
マイクロプロセッサによる分散処理をし，拡張
性・信頼性・機能性・経済性などを図りました．
単純な機能の集まりなので，ハードウェア・ソ
フトウェアともモジュール化しており，まさに
今日で言う組み込みシステムです．最初は 8008
型を導入しましたが開発が間に合わず，8080 型
から実用機として活躍しました．応用プログラ
ムの開発は，汎用大型機による PL/I クロスコン
パイラ ( 貧弱な能力しかないコンピュータ（マ
イコン）でコンパイルするのではなく，強力な
能力をもつコンピュータ（大型機など）でコン
パイルしてもらう方法．エミュレータ．) を用い
ており，大規模なシステムのコンパイルには苦
労しました．懐かしい思い出です．

ひらさわ教授のコラム 1 

次のコラムへ
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1.4 パソコンの歴史
　マイクロプロセッサを CPU として用

いたコンピュータ ( 当初はマイクロコン

ピュータと呼んでいました．海外では

ホームコンピュータやホビーパーソナル

コンピュータと言う言葉もあります．)

であるパソコンの歴史を振り返ります．

表 1.4 に特筆すべき出来事を示します．

表 1.3 を参照しながら見て下さい。

マイクロコンピュータセット「MCS-4」

　1971 年のインテル社 4004 型の開発

はコンピュータの心臓部をワンチップ

（LSI）化したもので，私たちが個人的に

コンピュータを持てると言うマイクロコ

ンピュータ（マイコン）の出現を期待

させるものです．インテル社は同時に，

ROM(4001 型 )，RAM(4002 型 )，シフ

トレジスタ (4003 型 ) など周辺 LSI を組

み合わせ MCS-4 として売り出しました．

キット型マイコン「アルティア 8800」

　1975 年ミッツ社はインテル社 8080

型 CPU を用いた組み立てマイコンキッ

トを発売しました．これが世界初のパ

ソコンと言われています．1974 年にデ

ジタルリサーチ社が発表した 8080 用

OS CP/M を使用しています．このキッ

トはアメリカ国中のパソコンブームに

火をつけたと言われています．わずか

256[ バイト :B] の主メモリでしたが拡

張 ボ ー ド（4K[B]） も 用 意 さ れ， ま た

BASIC（Beginner's All-purpose Symbolic 

Instruction Code）でプログラムできる

と言う優れたものでした．

完成型マイコン 「アップル II」

　1977 年 の ア ッ プ ル コ ン ピ ュ ー タ

社 ア ッ プ ル II は ロ ッ ク ウ ェ ル 社 の

MCS6502（8 ビット型）を使い，キー

ボード・ディスプレイを持つ完成品でし

た．主メモリは 4K[B] でしたが，BASIC

も ROM で内蔵されていました．カセッ

トテープも接続出来るので，後にゲーム

表 1.4 パソコンの歴史

などのソフトを買って遊ぶ人にも普及し

ていきます．当時フレキシブルディスク

装置が開発され，その高信頼性からビジ

ネス用に用いられました．

16 ビット型パソコン「IBM PC」

　メインフレームで絶対的な地位にあっ

た IBM 社が遂にパソコンを開発しまし

た．1981 年，MS-DOS と言う OS（CP/

M の機能を完全に含む）を搭載した

IBM PC（PC は Personal Computer の略）

です．CPU はインテル社 8088 型で 16

ビット型、主メモリは最大 64KB，5 イ

ンチのフレキシブルディスク装置，モノ

クロまたは 4 色カラーディスプレイを

実装していました．IBM 社は引き続き

1985 年に IBM PC/AT（AT は Advanced 

Technology に略）を発売します．IBM 

PC と同様オープンアーキテクチャを採

用しました．その結果，この機種の仕様

が事実上のパソコンの業界標準となりま

した．

1977 年アップル II と同時期に発売され
たコモドール社の「PET2001」（PET は

Personal Electronic Transactor の略）の後の機種
はカセットテープで配布される BASIC を使用す
るパソコンです．1981 年，私が企業から大学に
移った際，神戸のソフトウェア開発会社社長の
友人が研究室の学生の遊び道具として PET を寄
贈してくれました．学生が神戸から新幹線で運
び，研究室に初めてのパソコンとして設置しま
した．早速学生の一人がBASICを使って野球ゲー
ムを作りました．ボールが投げられるとバット
が動き，乱数によりヒットになったり三振した
りします．まだゲームらしきものが身近にない
時代で，息子などが休日に研究室で遊んでいた
ものです．

ひらさわ教授のコラム 2　

写真 1.4 ミッツ社「アルティア」の外観 
http://commons.wikimedia.org/wiki/

File:Altair\_8800\_Computer.jpg

写真 1.5 精工舎社「SEIKO-5700」の外観 
http://www.itoi.co.jp/attic/time12.

html(Time Machine, 2012.9.2)

写真 1.6 コモドール社「PET2001」の外観 
 http://www4.airnet.ne.jp/mit/Musium/

COMODORE/PET2001.html (2012.9.2)

 カセットテープの音を聞く

次のコラムへ


null

60.83801
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1.5 ネットワークの歴史

ネットワークの発展

　ネットワークは，まず 1870 ～ 80 年

代に電話網として整備され始めました．

しかし 1970 年代までは，コンピュータ

（処理）とネットワーク（通信）は別々

でした．これが日本では 1985 年，電気

通信市場解放が実施され一気に 1980 年

代後半からパソコン通信が普及していき

ます．

　1990 年 代 に は イ ン タ ー ネ ッ ト が，

2000 年代にはテレビネットワークとア

プリケーションが手を組み IP 電話・IP

テレビ（放送）などが普及していきます．

　さらに 2003 年に，次世代ネットワー

ク (Next Generation Network: NGN) 構想

が発表され，電話網とインターネットの

境がなくなっていきます．

　図 1.3 にネットワークの発展の流れ

を 示 し ま す． 図 中， ネ ッ ト ワ ー ク イ

ン フ ラ 系 は 従 来 の 電 話 系 で す． イ ン

ターネット系は ARPANET による TCP/

IP(Transmission Control Protocol/

Internet Protocol) の実績により実用化

されています．

　コンピュータネットワークは大別し

て，オフィス内・工場内・大学内など

の狭域コンピュータネットワーク：LAN 

(Local Area Network) と広域コンピュー

タ ネ ッ ト ワ ー ク：WAN (Wide Area 

Network) があります．前者はクライア

ントサーバシステムや研究室内の PC 用

ネットワークなど，後者は主として電話

網・インターネットなどを指しています．

図 1.3 ネットワークの発展
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ネットワークを用いる目的は離れている

端末を結ぶだけでなく，分散させてリス

ク管理を行うことです．すなわち，機能

分散・負荷分散により性能を向上し，仕

事を分散させています．

コンピュータネットワークの歴史
　

表 1.5 にコンピュータネットワークの歴

史を示します．ARPANET から，インター

ネットに至る出来事をまとめています．

　1961 年に米国ユタ州の電話局が爆

破されたことが分散型によるネット

ワーク構造を促進し，リスク分散型の

ARPANET につながっていると言われて

います．そうして，ALPANET は，1969

年米国の実験用のコンピュータネット

ワークとしてスタートしました．1983

年に軍用部分が切り離され研究教育用と

して発展し，これが 1990 年代当初から

商用インターネットに移行しました．イ

ンターネットは技術的にも歴史的にも

ALPANET に負うところが大きいのです．

　1989 年にはティム・バーナーズリー

により，CERN 欧州原子核研究機構での

情報管理システムとして世界中のコン

ピュータに蓄積されている文書をリンク

して表示する WWW(World Wide Web)

システムが提案されました．その後，

WWW を閲覧するシステムとして、モ

ザイク，ネットスケープ，MS インター

ネット・エクスプローラーなどが開発さ

れてきました．この時期が，インターネッ

トの大衆化と商業利用の始まりとなりま

した．

　そして現在，コンピュータネットワー

クを活用し，ネットワーク上に存在する

サーバが提供するサービスを，ユーザが

低コストで利用するというクラウドコン

ピューティングの考え方に向かっていま

す．

表 1.5 コンピュータネットワークの歴史

年 出来事

1969 年 ARPANET 実験開始（1989 年運用停止）

1974 年 IBM SNA(System Network Architecture）発表

1977 年 国際標準化機構（International Oeganization for 
Standardization: ISO）作業開始

1983 年 開放型システム相互接続（Open System Interconnection: OSI）
参照モデル発表

1984 年 JUNET（日本）サービス開始（1994 年運用停止）

1989 年 ＷＷＷ (World Wide Web) 開発

1990 年 商用インターネットのサービス開始

1993 年 WWWブラウザ発表
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1.6 家庭用ゲーム機の歴史

代表的な家庭用ゲーム機の歴史

　1983 年に発売された任天堂のファミ

リーコンピュータ以降の日本における代

表的な家庭用ゲーム機を表 1.6 に示しま

す．

　本表では，発売年とともに各ゲーム機

の CPU のビット数を示しました．しか

し，最近のゲーム機は、3DCG における

座標変換を専門的に行うジオメトリエン

ジンやレンダリングエンジンなどを複数

持ち，分業によってゲームが処理されて

います．よって CPU の性能だけでゲー

ム機の性能は決まりません．

携帯型ゲーム機

　また，携帯型ゲーム機は，列挙する

にとどめるが，1990 年前後のゲーム

ボーイ，ゲームギア，PC エンジン GT，

1990 年代中期のゲームボーイポケッ

ト，ゲームボーイライト，1990 年代

後期のゲームボーイカラー，ネオジオ

ポケット，ワンダースワン，2000 年代

初期のゲームボーイアドバンス，ゲー

ムボーイミクロ，スワンクリスタル，

2000 年代中期のニンテンドー DS，DS 

Lite，DSi，DSi LL，PSP, PSPGo，2010

年代のニンテンドー 3DS，PS Vita など

が発売されている．

表 1.6 家庭用ゲーム機の歴史

写真 1.7  ファミリーコンピュータ 
（1983 年 7 月　任天堂）

写真 1.8  メガドライブ 
（1988 年 10 月　セガ）

写真 1.9  スーパーファミコン 
（1990 年 11 月　任天堂）

写真 1.10  セガサターン 
（1994 年 11 月　セガ）

写真 1.11  PlayStation 
（1994 年 12 月　SCE）

写真 1.12  Nintendo64 
（1996 年 6 月　任天堂）

写真 1.13  
 ドリームキャスト 

（1998 年 11 月セガ） 写真 1.14  
 Playstation2 

（2000 年 3 月　SCE）

写真 1.15  
 ゲームキューブ 

（2001 年 9 月　任天堂）

写真 1.16  
Xbox 

（2002 年 2 月　Microsoft）

写真 1.17  
  Xbox360 

（2005 年 12 月　Microsoft）

写真 1.18  
  Playstation3 

（2006 年 11 月　SCE） 写真 1.19  
Wii 

（2006 年 12 月　任天堂）出典 : フリー百科事典『ウィキペディア（Wikipedia）』





演習問題
1. 次の文の空欄 [a][b] に入る適切な語の組み合わ
せを，(1)-(4) の中から選びなさい．
　IT は [a] と訳されている．しかし，ICT の方が
正確で普及しつつある．いずれも [b] を含む技術
である．
(1)　[a] 情報技術　　　[b] インターネット
(2)　[a] 情報通信技術　[b] コミュニケーション
(3)　[a] 情報技術　　　[b] ネットワーク
(4)　[a] 情報理論　　　[b] コミュニケーション

2. 次の文章で間違っているものを選びなさい．
(1) マイクロプロセッサは CPU を LSI 化したもの
である．
(2) パソコンはパーソナルコンピュータの略で，
日本で用いられている名称である．
(3) マイクロプロセッサはワンチップ CPU とも呼
ばれている．
(4) パソコンはマイクロプロセッサを用いたマイ
コンとは全く異なる．

3. 次の文の空欄 [a][b] に入る適切な語の組み合わ
せを，(1)-(4) の中から選びなさい．
[a] は [b] から 2 年遅れて完成した．いずれもノイ
マン型のコンピュータである
(1) [a] ENIAC [b] EDSAC
(2) [a] ENIAC [b] EDVAC
(3) [a] EDSAC [b] ENIAC
(4) [a] EDVAC [b] EDSAC

4.次の文章で間違っているものを全て選びなさい．
(1) ENIAC は 18,800 本の真空管式で大きな電力を
必要とした．
(2) コンピュータの研究開発に機械式計算機の考
えはほとんど役立っていない．
(3) ENIAC のプログラムは配線で出来ていた．
(4) 今日のコンピュータの大半はノイマン型と言
われるプログラム内蔵方式である．

5. 次の空欄 [a][b][c] に入る適切な語の組み合わせ
を，(1)-(4) の中から選びなさい．
コンピュータの商用化の歴史は，1950 年当初か
ら 1970 年代位まで使用素子によって [a] から [b]
へ，そして [c] へと世代が塗り替えられた．
(1) [a] 真空管 [b] トランジスタ [c] IC
(2) [a] 真空管 [b] トランジスタ [c] LSI
(3) [a] トランジスタ [b] IC [c] VLSI
(4) [a] IC [b] VLSI [c] ULSI

6.次の文章で間違っているものを全て選びなさい．
(1) コンピュータ商用期の初期には，UNIVAC I や
IBM 7090 などのメインフレームが出現した．
(2) マイクロプロセッサは組み込みシステムとし
て利用されているがその数は少なく，ほとんどは
パソコンの CPU として活躍している．
(3) マイクロプロセッサは商用期の歴史で，第 3.5
世代に開発されている．
(4) 情報基盤の大きな流れはメインフレーム・パ
ソコン・インターネット・ネットワークコンピュー
ティングと続いていると考えられている．

7. 次の空欄 [a][b][c] に入る適切な語の組み合わせ
を，(1)-(4) の中から選びなさい．
世界で最初のマイクロプロセッサは [a] で [b] 年に
開発された．日本からインテル社に [c] 用に開発
が依頼されものである（注：ixxxx はインテル社
の型名を表す）．
(1) [a] i4004 [b] 1971 [c] 電卓
(2) [a] i8008 [b] 1972 [c] パソコン
(3) [a] i8080 [b] 1974 [c] パソコン
(4) [a] Pentium [b] 1993 [c] パソコン

8.次の文章で間違っているものを全て選びなさい．
(1) ムーアの法則で有名なムーアはトランジスタ
の発明者の一人ショックレーが設立した研究所を
退社し，フェアチャイルド社を経てインテル社を
設立した．
(2) 設立当初からインテル社は CPU を手がけてお
り，i4004 を生む十分な技術レベルがあった．
(3) マイクロプロセッサ i4004 は 8 × 2 のデュア
ルインラインというパッケージに実装されてい
る．
(4) マイクロプロセッサ i4004 は 4 ビット CPU で
ある．

第 2 章　コンピュータの基本

テレビ・電話・電車・車・飛行機・船などとコンピュー
タは何が違うのでしょうか．コンピュータという機械と，
それ以外の機械の違いは，後者はハードウェアだけの機
械であり，前者はハードウェアとソフトウェア（後述）
という両輪で動く機械なのです．機械工学や電気工学の
200 年以上の歴史の中でソフトウェアと言う概念を持っ
た機械はコンピュータを除いて実在しないのです．

2.1 コンピュータの仕事の流れ
2.2 ハードウェアとソフトウェア
2.3 パソコンの外観と内部構造
2.4 コンピュータの基本構成

2.5 演算・制御装置と記憶装置
2.6 入力装置と出力装置

回答を送信 解説

http://www.ad.cyberhome.ne.jp/~ume/1.htm
http://www.ad.cyberhome.ne.jp/~ume/submit.htm
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2.1 コンピュータの仕事の流れ

新しいタイプの機械

　現在のほとんどの電機製品にはマイク

ロプロセッサが組み込まれ，プログラム

で制御されています（それはマイクロプ

ロセッサの出現で，必要な機能を安価で

実現しやすい組み込みシステムを利用し

たのであって，原理的にマイクロプロ

セッサを使わない電子回路やリレー回路

で実現することは出来るはずです．）．

　しかし，電話の本来の機能は遠く離れ

た 2 点間で私たちの会話が出来ること

であり，車の本来の機能は離れた場所に

歩くより早く行くことです．したがって，

電話や車にソフトウェアはない，強いて

電話や車のソフトウェアは何かと言え

ば，これらを使う方法や使う技術と言う

ことになってしまいます．その結果，コ

ンピュータは人類が今までに持っていな

かった新しいタイプの機械であると言え

ます．

　また，従来の機械・道具は人間の肉体

的・物理的能力を強化・増幅・支援する

ものです．例えば，自動車は人間の足を，

望遠鏡は人間の目を，電話は人間の耳を

それぞれ強化・増幅・支援するものと考

えることができます．この点からみると，

コンピュータは人間の精神的・頭脳的（活

動）能力を支援する従来にはない全く新

しい機械と言うことが出来ます．

コンピュータとは 　　　　

　もともと，コンピュータの誕生と同時

にソフトウェアという新しい概念が生ま

れたのです．したがって古い英語の辞書

にはソフトウェアと言う言葉はありませ

ん（最近の辞書には次のように書かれて

います .

(1) [ コンピュータ ] ソフトウェア（プ

ロ グ ラ ム や そ の 作 成 技 術 の 総 称；cf. 

hardware）．

(2)（機械・設備の）利用法，利用技術；

視聴覚教育の教材」．[ ジーニアス英和

辞典より ]）．

　なお，前述の本・新聞などは紙という

媒体（ハードウェア）に情報（広い意味

のソフトウェア）が乗っていると考える

ことが出来ます．

　では，コンピュータとは一体何物で，

どう理解すればよいのでしょうか．コン

ピュータは明らかに情報（データ）を処

理する機械あるいは道具です．前述の通

りコンピュータはハードウェアとソフト

ウェアという 2 つの構成要素から成り，

これらは互いに補い合うような役割分担

を持っています．

　すなわち，極度に共通化・汎用化され

たハードウェアとこれを利用目的に合わ

せて専用化・適合化させるソフトウェア

からできている機械です．

　マイクロプロセッサもそうですが，コ

ンピュータのハードウェア

そのものは特殊な場合を除

き，どんなシステムにも，ど

んな場面にでも利用できる汎

用性を持つよう設計されてい

ます．勿論パソコンもそうで

す．特殊な用途（例えば，「み

どりの窓口」の端末機，バン

キング用端末機など）以外，

そのままパソコンが使用出来

ます．これをある目的に適した機能を持

たせる役割がソフトウェアなのです．パ

ソコンもソフトウェアがなければただの

箱です．ハードウェアだけでは全く何も

してくれません．ソフトウェアの比重が

機能的にもコスト的にも極めて高いので

す．これも従来の機械・道具とは本質的

に異なる新しい構成概念と言えます．

コンピュータの仕事

　さて，先ほどコンピュータは情報を処

理する機械であると言いました．

コンピュータはソフトウェアをとりかえ

ることにより，給与計算用にも銀行の預

金計算用にも，列車の座席予約用にも，

あるいは火力発電制御用にも使えます．

しかし，このようにコンピュータの仕事

は多岐にわたっているようでも共通的に

みれば，図 1.4 のように示すことができ

ます．例えば，給与計算では入力は個人

の本給や作業時間などのデータであり，

出力は給与明細書です．火力発電制御で

は入力は炉の温度や電圧・周波数などの

センサーの計測値であり，出力は炉の

バーナのアクチュエータ値や制御盤の指

示計の値です．

図 1.4 で実行される処理（プロセス）は

(1) 情報の加工（計算）

(2) 情報の蓄積・検索（記憶・計算）

(3) 情報の伝達（通信）

です．

　ここで，(1) はコンピュータの計算（演

算）機能です．例えば，クラス全員の採

点結果を入力し平均点を出力するなどの

処理を指します．その結果，統計処理に

よりクラスの成績に関する新しい知識が

得らます．

(2) は大量のデータ（データベース）を

記憶しその中から必要なものだけを取り

出す処理によりデータベースの価値を生

みます．

(3) は遠方のデータを必要なときにとり

出す処理です．

例えば，WWW（World Wide Web）上

の情報にアクセスし，これを見る操作（こ

れには検索機能も含まれている）でコン

ピュータの重要な処理の一つです .

図 1.4  コンピュータの仕事の流れ
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2.2 ハードウェアとソフトウェア

ハードウェアとソフトウェアの定義

　コンピュータはハードウェアとソフト

ウェアから構成されています．ここまで

用語を大変あいまいに使ってきました

が，そろそろはっきり定義しましょう．

　ハードウェアは「金物」であり，電子

回路・電子部品・機構部品などで構成さ

れた装置そのものです．装置の機能・機

構を指すこともあります．

　ソフトウェアは広義には問題解決に必

要な処理手順をすべて含む総合的概念で

す．狭義にはコンピュータのハードウェ

ア能力を効果的に利用するためのプログ

ラム・データの集合体でありコンピュー

タと共に生れた人工語で，もともと英語

辞書にはありません．

プログラム

　ここで，プログラムとは利用者がコン

ピュータの分かる言葉（プログラム言語，

例えば C 言語などで書いたもので，最

後はマシン語（機械語）に翻訳される．）

で記述された問題を解く手順です．

　私たちはプログラムを作成する前に解

きたい問題に対し，コンピュータが得意

とする解き方（算法）を考えます．

この問題を解く手順は，自然言語（日本

語・英語など），あるいはその箇条書き（ス

テップ法など）で記述されたり，フロー

チャートとよばれる処理の流れ図で表さ

れます．これをアルゴリズム（算法）と

言い，プログラム言語に依存したプログ

ラム（アルゴリズムを特定の言語で記述

したもの）とは区別して下さい．

トレードオフの関係

　コンピュータで実現したい機能を，

ハードウェアで実現するか，ソフトウェ

アで実現するかを考えます．両者はコン

ピュータの両輪ですから，どちらか一方

だけというのはあり得ませんが，どれく

らいのウエイトかと言うのは設計の際，

選ぶことが出来ます．

　例えば，2 桁の短いソロバンと中間結

果を記憶するメモを使って，これを 5

回繰り返せば 10 桁の長いソロバンで出

来る計算を実行することが出来ます．こ

の 5 回の計算を（時間的に直列に）プ

ログラムで実行すればよいのです．した

がって前者（2 桁のソロバン）はソフト

ウェアに重心があり，後者（10 桁のソ

ロバン）はハードウェアに重心がありま

す．

助け合いの関係

　このような両者の重心をどこに置くか

と言う問題は，コンピュータアーキテク

チャの問題であり，設計者が選択するこ

とが出来ます．これをハードウェアとソ

フトウェアのトレードオフと言い，この

様子を図 1.5 に示します．ハードウェア

を極力少なくしソフトウェアに重心をお

く領域 (A) では，融通性は増しますが処

理速度が低下します．逆に，ソフトウェ

アを少なくし，ハードウェアに重心をお

く領域 (B) では，処理速度は高くなりま

すが変更などに対する融通性は望めませ

ん．一度ハードウェアで実現すると修正

は難しくなります．

　いままで見てきたように，ハードウェ

アとソフトウェアは互いに補い合う関係

にあります．

　ノイマンアーキテクチャ（後述）の

ハードウェアは低コスト化が図られ，同

時に極度に汎用的な構成法をとっていま

す．一方，汎用的なハードウェアに解き

たい問題ごとに違った専用的なソフト

ウェア（ただし，問題ごとに違った部分

はごく一部で，大半は既製のソフトウェ

アの中から選択したもの）がインストー

ルされ要求に合ったシステムを実現して

います．ここで，既製のソフトウェアの

主なものはオペレーティングシステム

（OS）とよばれるもので，パソコンの場

合 Windows や Mac OS などがあります．

　なお，コンピュータ開発にかかるコス

トは 1970 年代を境にハードウェアコス

トとソフトウェアコストが逆転し，現在

ソフトウェア開発費の全体に占める割合

は 90% 以上と言われています．

図 1.5  ハードウェアとソフトウェアのトレードオフ
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図 1.6 に 10 進 1桁のコンピュー
タを使って，718+464=1182 を計
算する例を示します．最初に加え
たい 2つの数 (718,464) の最終桁
(8,4)を加え結果(1,2)を得ます．(1)

は最終桁から次の桁への桁上げで，これをメモリに
記憶しておきます．次に，記憶した (1) をメモリから
読み出しこれと 2つの数の最終桁から 2桁目の (1,6)
を加え結果 (0,8) を得ます．今回は桁上げがありませ
んので，メモリには (0) を記憶しておきます．このよ
うな計算を必要な桁数だけ繰り返せば，10 進数 1桁
のプロセッサで任意の長さの桁の足し算が出来ます．
ただし，足し算を繰り返し実行しているので時間が
かかり，処理速度は低下することに注意して下さい．

ワン
ポイント

図 1.6  10 進 1 桁のプロセッサを用いた計算例
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2.3 パソコンの外観と内部構造

パソコンの分類

　パソコンの外観・内部機器構成などに

ついて全体を把握し，パソコンの仕様を

決める要素を理解します．パソコンの機

能・性能を決める評価基準を明確にする

ことが大切です．写真 1.20 を見ながら，

外観からパソコンを分類します．

　(1) デスクトップ型パソコンには，タ

ワー型とコンパクト型があります．タ

ワー型デスクトップパソコンは，フルタ

ワー型とマイクロタワー型に分けられま

す．いずれも立てて使うタイプです．

　(2) ノート型パソコンには，A4 型・

B5 型（CD・DVD ドライブ装置は外付け）・

ミニノートなどが開発され実用化されて

います．

　(3) 超小型パソコンは，5 ～ 6 型のワ

イド液晶を用いた 0.5kg 位の PC です．

モバイル型 PC とも呼ばれています．

パソコンの構成要素（例）

　図 1.7 はよく見るデスクトップ型のパ

ソコンです．パソコンの構成要素を考え

ます．

(1) 本体：

　本体には，マザーボード（CPU・主メ

モリ・ビデオメモリなどが実装されてい

る）・電源ユニット・ファン・ハードディ

スクドライブ装置 (HDD) が含まれます．

その他，CD・DVD ドライブ装置・PC カー

ドスロット・USB ポート・拡張スロット・

音声入力ポート・音声出力ポート・無線

LAN などが付いています．

(2) 入力装置：

　入力装置には，キーボード・マウス・

音声入力・WEB カメラが付けられます．

写真 1.20  パソコンの外観 
出典：フリー百科事典「ウィキペディア（Wikipedia）」

(3) 出力装置：

　出力装置には，液晶ディスプレイ・音

声出力があり，プリンタをつなげるコネ

クタが付いています．

パソコンの機能と性能

　パソコンの機能・性能について考えま

す．多くの応用システムでは，使用する

推奨環境があらかじめ明らかにされてい

ます．この中に，要求される機能と性能

があります．機能は有無，性能は定量的

に決められます．

　通常は，予算に合わせ多機能，高性能

を実現させることになります．

その場合，コンピュータの性能評価方法

は何で測ればよいでしょうか．

次のように，いくつかの評価尺度が知ら

れています． 

・CPU クロック周波数

・データ転送速度（内部）

・メモリ容量・・・主メモリ・キャッシュ

メモリ・HDD

・MIPS (Million Instruction Per Second)

・ベンチマークテスト・・・使用環境に

近い状態で評価

　ベンチマークテストは良く用いられる

方法で，ベンチマークデータと言う典型

的な問題を解き，性能を評価します．ま

た，事務計算や科学技術計算における命

令の使用頻度に応じた実行速度を測り評

価することもあります．

以上をまとめると，次の通りです．

・パソコンの内部構成機器について，本

体・入出力装置に分けて考える．

・パソコンの仕様を決める要素には機能

と性能に分ける必要がある．要求に合わ

せ選択しなければならない．

・パソコンの性能を決める評価基準には

クロック周波数・メモリ容量などの他，

ベンチマークテストが用いられる．

図 1.7 各装置の外観

マザーボード

拡張スロット

電源
液晶ディスプレイ

キーボード マウス
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2.4 コンピュータの基本構成
　コンピュータの基本的な構成を図 1.8

に示します．この 5 つの装置（または

機能，これらを 5 大装置・5 大機能と言

います）がそろって始めてコンピュータ

と名乗ってよいのです．まず，その構成

要素について簡単に説明しましょう．

(1) 入出力装置

　処理させようとするデータやプログラ

ムをコンピュータに与えたり，処理され

た結果を取り出したりするための装置で

す．最近は，その用途に応じてさまざま

な入出力装置が次々と開発され実用化さ

れています．

(2) メモリ装置

　プログラムや処理すべきデータの格

納，中間および最終結果の保存を行うた

めの装置であり，主メモリ（装置）と補

助メモリ（装置）とに大別されます．

通常，前者は高速小容量，後者は低速大

容量のメモリ素子を用います．

ある処理を実行するときには，そのプロ

グラム・データは主メモリの中に置かれ

ていなければなりません．

主 メ モ リ は 語（word） と よ ば れ る 適

当な情報の単位ごとに通し番号の番地

（address）が与えられています．

主メモリと補助メモリの速度と容量の違

いをソフトウェアによりうまく使い分

け，補い合う工夫がなされています .

(3) 演算装置

　プログラムによって記述された命令に

従って，指定されたデータに対して算術

演算・論理演算などの各種演算処理を実

行する装置であり，演算操作を実行す

るための算術論理演算装置（Arithmetic 

図 1.8  コンピュータの基本構成

Logic Unit: ALU）と，演算の途中結果や

最終結果を一時格納するための累算器

（アキュームレータ）やレジスタなどよ

り構成されています．　最近のマイクロ

プロセッサの集積度が上がっている理由

の一つに，キャッシュメモリ（後述）の

増加があります．なお，キャッシュメモ

リは勿論メモリですが，汎用レジスタと

同様演算装置に含めることがあります．

(4) 制御装置

　コンピュータを構成する各部分の機能

をプログラムによって指示された命令通

りに働かせるために全体を統括する装置

です．5 つの装置の中で最も分かりにく

い部分です．一連の命令は主メモリの中

に命令語として格納されています．制御

装置は主メモリに格納されている命令

を一つずつ次々にとり出して内容を解読

し，その結果に基づいてコンピュータ各

部に制御信号を送ったり，他の装置から

の信号を受けとり命令を実行します．

CPU と（命令語・データ語が入っている）

主メモリのやりとりを理解することによ

り，コンピュータの動きが分かります．

　まず最初，制御装置と主メモリの間で

命令を読出・解読・実行をします．制御

装置で 1 命令ごとに実行する動作を命

令サイクルと言います．実行の段階で必

要ならば演算装置を使います．（加算な

どの）命令の内容に従って，主メモリか

らデータを読み出し演算装置を使って

（加算などの）演算をし，その結果を主

メモリに書き込むことにより（加算など

の）演算は完了します．

以上で 5大装置を説明しましたが，
さらに，次のような名称も使われて
います．

(5) 中央処理装置と周辺装置
　上に述べたように，制御装置・演算装置は互いに
密接な関係にあり，通常これらをひとまとめにして
一つの装置として実現し，中央処理装置（Central 
Processing Unit: CPU と呼んでいます．図 2.4 に細い点
線で示した部分が CPUです．マイクロプロセッサはこ
の部分を LSI 化したものです．主メモリの一部を制御・
演算装置に含めて考える場合は，キャッシュメモリな
ど高速アクセスメモリを制御・演算装置のすぐそばに
配置するためで，LSI 上に一体化されています．
　また，入出力装置と補助メモリ装置を周辺装置
（peripheral unit）と呼ぶことがあります．フレキシ
ブルディスクメモリ・USB メモリ・フラッシュメモ
リ・SSD（Solid State Drive）メモリ・HDD（Hard Disc 
Drive）メモリなど機能は補助記憶装置ですが，入出力
装置に分類されることもあります．特に，SSDメモリ・
HDDメモリなどは通常補助記憶装置ですが，持ち運び
するなど使い方によっては入出力装置と考えてよいで
しょう．

(6) 命令・データと制御信号
　おおまかに言って，命令・データはまず入出力装置
から主メモリに読み込まれます．主メモリのデータは，
一連の命令で構成されたプログラムの指示に従って演
算装置で処理（加工）され，結果は主メモリに蓄えら
れます．主メモリの結果を出力装置で取り出します．
制御装置は命令ごとに異なった指示をします．これは
制御信号となって各装置に配られます．また加算命令
なら，主メモリから該当するデータを制御装置のレジ
スタ・アキュームレータに転送を指示する制御信号を
出し，該当するデータがそろったら演算装置の加算回
路を使って計算し結果を主メモリに転送するよう指示
する制御信号を出すことにより実行されると言う訳で
す．細かいステップを踏んではじめて一つの命令が実
行されるのです．1本のプログラムは，さらにこの命
令を何千ステップも実行しなければならないのです．
　コンピュータの中では命令とデータは区別されず，
主メモリに蓄えられます．両者を区別できるのは，制
御装置が命令サイクルか実行サイクルかによります．
前者であれば命令，後者であればデータと認識するの
です（したがって，命令語をデータ語と見て書き換え
れば，プログラムが変更されたことになります．すな
わち，自分で自分の処理内容（プログラム）を変える
ことが出来るのです．これは少し難しい説明ですが，
ノイマン型の大きな特徴です．）．

ワン
ポイント
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2.5 中央処理装置と記憶装置

中央処理装置（CPU）

　前頁で述べたように，制御装置・演算

装置は互いに密接な関係にあり，通常

これらをひとまとめにして一つの装置

として実現し，中央処理装置（Central 

Processing Unit: CPU と呼んでいます．

マイクロプロセッサはこの部分を LSI 化

したものです．

　コンピュータで行う高度な処理を考

えると、CPU も相当複雑な演算を行っ

ていると想像してしまいますが，実は

CPU 内で行われていることを分解する

と，スイッチのオンとオフという単純な

作業を行っているだけです．このスイッ

チのオンとオフを上手に制御することで

複雑な処理を実現しています。

　CPU 内部で，このオン／オフの作業

は超高速に行われていて，その速度を動

作周波数（単位は Hz( ヘルツ )）と呼び

ます．たとえば，1MHz（メガヘルツ）

なら，1 秒間に 100 万回のオン／オフ

を行っていることになります．

主メモリ装置

　主メモリ装置は，情報を記憶する装置

の中で，すぐに CPU で利用される情報

を記憶しておく装置です．ハードディス

クなどの補助メモリ装置に記憶されてい

る情報も一旦，主メモリに読みだしてか

ら CPU で利用されます．

　主メモリ装置はランダムアクセスメモ

リ（Random Access Memory: RAM）と

呼ばれることもあり，格納された情報は

任意にアクセスできるため読み出しや書

き込みがしやすく，すぐに利用したい情

報の一時的な格納場所として最適です．

　CPU にとって，すぐに利用できる状

態の情報が多ければ多いほど，ハード

ディスクなどから情報を読み出す回数が

減るのでコンピュータ全体の処理速度を

向上させることができます．

写真 1.21  CPU (Intel Core 2 Duo E6600) 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.22  メモリー 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

補助メモリ装置

　ハードディスクドライブは，磁気ディ

スクの表面を磁化することで，情報を長

期間記憶しておける装置です．回転する

磁気ディスクに対して同心円状に磁気

ヘッドを移動させることで，必要な情報

を読み出したり，空いているスペースに

情報を書き込んだりします．ハードディ

スクドライブには複数枚の磁気ディスク

が収められていて，記憶できる情報量を

増やしています．また，ハードディスク

ドライブの読み出しや書き込み速度は，

磁気ヘッドに移動速度や磁気ディスクの

回転数で決まります．

　光ディスクドライブは，CD や DVD，

ブルーレイディスク（BD）などの光ディ

スクを利用して情報を読み込んだり書き

込んだりする装置です．CD から DVD，

さらに BD と光ディスクの進化に伴い，

1 枚のディスクに記憶できる容量も飛躍

的に増加しました．ただし，記憶速度に

関しては，大容量の情報を記憶するには

それなりの時間がかかります．光ディス

クドライブでは，「○倍速」という表現

で情報を記憶する速度を表しています．

　 ソ リ ッ ド ス テ ー ト ド ラ イ ブ（solid 

state drive、SSD）は記憶装置として半

導体素子メモリを用いたディスクドライ

ブです．使用するメモリの種類により

RAM を使う RAM ディスク，フラッシュ

メモリを使う Flash SSD などがありま

す．ハードディスクドライブと比較する

と，シークタイムがないためランダムア

クセス性能に優れ，物理的な稼動箇所が

ないため省電力，静か，振動・衝撃に強

いといった特徴があります．逆に，容量

単位の価格がハードディスクドライブよ

り高価，フラッシュメモリを用いたもの

では素子が劣化などの欠点もあります．

写真 1.23  ハードディスクドライブ 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.24  光ディスクドライブ 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.25  ソリッドステートドライブ（SSD） 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」



3130

2.6 入力装置と出力装置

入力装置

　コンピュータに操作の指示を与える入

力装置で，もっとも基本的なものが，キー

ボードとマウスです．またノートパソコ

ンの場合，その形状の制約からマウスの

代わりにキーボードの手前にタッチパッ

ドが備わっています．さらに，タブレッ

ト型のコンピュータの場合には，画面そ

のものがタッチパネルになっています．

　キーボードは，おもに文字入力を行う

ための入力装置です．アルファベットや

数字，記号，ならびに Ctrl キーなどの

動作用のキーで構成されています．文字

入力以外にも動作用のキーとアルファ

ベットキーなどを組み合わせることで

ファイルに保存や検索など，マウスを

使った操作を代用することもできます．

　マウスは，パソコンの画面上に表示さ

れる矢印（ポインタ）やアイコンを操作

するポインティングデバイスと呼ばれる

装置の一つです．ポインティングデバイ

スには，ほかにノートパソコンで主流の

タッチパッドや，丸いボールを転がして

ポインタを移動させるトラップボールな

どがある．

　キーボードとマウスをコンピュータに

接続するには，現在では USB を用いた

接続が一般的ですが，利便性を考慮して

無線通信（Bluetooth）など使うことも

増えてきています．

写真 1.26  キーボード 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.27  マウス 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.28  タッチパッド 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

出力装置

　ディスプレイは，コンピュータの操

作画面や処理結果を表示する装置です．

出力装置の一つです．かつてはブラウ

ン管を用いた CRT ディスプレイが主流

でしたが，現在では液晶ディスプレイ

が一般的になりました．映像信号の伝

送が RGB アナログ信号の場合は VGA 端

子，デジタル信号の場合は，DVI 端子や

HDMI 端子などでコンピュータと接続さ

れます．画面を構成する素子（画素）の

数によって視覚的な画面の緻密さが表現

されます．このことを解像度と呼び，例

えば WUXGA という規格では 1920 ×

1200 ドット，つまり横一辺に 1920 個

の素子（ドット），縦一辺に 1200 個の

素子があることを示しています．

　プリンタは，ディスプレイと同様にコ

ンピュータの主要な出力装置の一つで

す．コンピュータから送られてきた情報

を紙などの媒体に印刷します．インク

ジェットプリンタは、主に液状のインク

を微粒子化し、加圧や加熱などにより微

細な孔から射出させる方式で印刷しま

す．レーザープリンタは，帯電させた感

光体にレーザー光などを照射し顔料粉末

（トナー）を付着させ、用紙に転写した

上で熱や圧力をかけて定着させる方式で

す．プリンタとコンピュータとは，USB

端子を用いた接続が主流となっている

が，近年では複数のコンピュータから印

刷したり，コンピュータ以外から印刷す

る要求が増えているため，無線通信でコ

ンピュータと接続できるものも増えてき

ています．オフィス環境では，ネットワー

クに接続したすべてのコンピュータから

印刷できるネットワークプリンタが主流

です．

写真 1.29  ディスプレイ 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.30  インクジェットプリンタ 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」

写真 1.31  レーザープリンタ 
出典：フリー百科事典 

「ウィキペディア（Wikipedia）」



演習問題
1. 次の空欄 [a][b] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．	
　コンピュータのハードウェアは [a] を持つように設
計され，ソフトウェアはそれに [b] を持たせる役割
を持っている．
(1) [a] 専用性　　[b] 汎用性
(2) [a] 基本性　　[b] 応用性
(3) [a] 汎用性　　[b] 専用性
(4) [a] 処理性　　[b] 専用性

2. 次の文章で間違っているものを選びなさい．
(1) コンピュータは必ずハードウェアとソフトウェア
を持っている．
(2) 組み込みシステムはマイクロプロセッサによっ
て，特定の機能を実現したものである．
(3) 組み込みシステムは特定の機能を持つもので，し
たがってソフトウェアの要素はない．
(4) コンピュータにおける処理とは、計算・記憶・通
信の各機能を指す．
		
3. 次の空欄 [a][b] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
　ハードウェアは [a] を言い，ソフトウェアは狭義
にはハードウェア能力を効果的に利用するための [b]
を言う．	
(1) [a] 金物　[b] プログラム・データの集合体	
(2) [a] 叩けば音がするもの　[b] プログラム	
(3) [a] 電子回路　[b] プログラムの集合体	
(4) [a] 金物　[b] 総合的概念	

4. 次の文章で間違っているものを選びなさい．	
(1) ソフトウェアは無体材である．	
(2) ソフトウェアが売買されるとき，対象は成果物で
ある．	
(3) ハードウェアとソフトウェアには機能を実現する
際，トレードオフがある．ハードウェアのウエイト
が大きければ高速化が望める．	
(4) アルゴリズムはコンピュータが得意とする方法で
問題を解く手順で，実行できる言語で記述されてい
なければならない．	
		
5.　次の空欄 [a][b][c][d][e] に入る適切な語の組み合
わせを，(1)-(4) の中から選びなさい．	

コンピュータの基本機能は [a][b][c][d][e] の各機能で，
中央処理装置 (CPU) の機能は [a][b] を指す．	
(1) [a] 入力 [b] 記憶 [c] 演算 [d] 制御 [e] 出力	
(2) [a] 入力 [b] 出力 [c] 演算 [d] 記憶 [e] 制御	

(3) [a] 演算 [b] 記憶 [c] 制御 [d] 入力 [e] 出力	
(4) [a] 演算 [b] 制御 [c] 入力 [d] 記憶 [e] 出力	
		
6.　制御装置に関する次の文章で間違っているもの
を選びなさい．	
(1) 命令サイクルを持ち，1 命令ごと実行する．	
(2) 命令語は解読サイクルで，データ語は実行サイク
ルでそれぞれ読み出される．	
(3) 一つの命令サイクルの中で割り込みの有無が
チェックされる．	
(4) 実行サイクルでは，プログラムによって指示され
た演算などの内容が実行される．	
		
7.　 次の空欄 [a][b][c] に入る適切な語の組み合わせ
を，(1)-(4) の中から選びなさい．	
　世界最初の完成型パソコンは [a] 年 [b] 社が発表し
た [c] とされている．したがって，[a] 年はパソコン
の幕開けの年と言われている．	
(1) [a]1971 [b] インテル [c]MCS-4	
(2) [a]1976 [b]NEC 社 [c]TK-80	
(3) [a]1975 [b] ミッツ [c] アルティア 8800	
(4) [a]1977 [b] アップルコンピュータ [c] アップル
II	
		
8. 次の文章で間違っているものを選びなさい．	
(1) インテル社製 4004 型 LSI は 4 ビットのパソコン
でマイクロプログラム制御方式を採用している．	
(2) ミッツ社製のアルティア 8800 は S-100 バスを採
用し，互換性を持つ機種開発に都合が良かった．	
(3) アップルコンピュータ社製アップル II は技術情報
公開を行ったため，爆発的に販売台数を伸ばした．	
(4) IBM 社製 IBM PC は，16 ビット型パソコンでフ
レキシブルディスク装置を実装し，ビジネス用を狙っ
た．	

第 3 章　制御と演算

ほげほげ

3.1 命令語とデータ語
3.2 命令の種類

3.3 命令セットアーキテクチャの分類
3.4 2 進数と 10 進数
3.5 データ形式 (1)
3.6 データ形式 (2)
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3.1 命令語とデータ語
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3.2 命令の種類
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3.3 命令セットアーキテクチャの分類
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3.4 2 進数と 10 進数
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3.5 データ形式 (1)
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3.6 データ形式 (2)
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第 4 章　2 進演算と論理演算

ほげほげ

4.1 2 進演算 (1)
4.2 2 進演算 (2)

4.3 ブール代数とブール関数
4.4 論理素子と回路
4.5 論理設計 (1)
4.6 論理設計 (2)
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4.1 2 進演算 (1)
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4.2 2 進演算 (2)
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4.3 ブール代数とブール関数
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4.4 論理素子と回路
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4.5 論理設計 (1)
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4.6 論理設計 (2)
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第 5 章　パソコンのハードウェア (1)

ほげほげ

5.1 CPU (1)
5.2 CPU (2)
5.3 主メモリ

5.4 キャッシュメモリ
5.5 仮想メモリ

5.6 バス / 入出力インタフェース
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5.1 CPU (1)
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5.6 バス / 入出力インタフェース
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第 6 章　パソコンのハードウェア (2)

ほげほげ

6.1 HDD
6.2 光ディスク

6.3 フラッシュメモリ
6.4 SSD
6.5 USB
6.6 NAS
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6.1 HDD
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6.3 フラッシュメモリ
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第 7 章　オペレーティングシステム

ハードウェアの話が終わったので，ソフトウェアの話に
入ります．ここでは，ソフトウェアと言ってもプログラ
ミングではありません．まず，オペレーティングシステ
ム (Operating System: OS) がなぜ必要であったか，その
歴史を振り返ります．次に，パソコンのオペレーティン
グシステムについて Windows OS 系と Mac OS 系の歴史・
機能などを把握します．特に，基本ソフトウェアの重要
な管理機能についてその概要を説明します．

7.1 OS の歴史
7.2 OS の役割と機能

7.3 パソコンの基本ソフトウェア
7.4 プロセス管理

7.5　メモリ管理 (1)
7.6　メモリ管理 (2)
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7.1 OS の歴史
　なぜ，どのようにしてオペレーティ

ングシステムが作られたか，OS の歴史

について学びます．ここではパソコン

の OS（例えば Windows）に限定しませ

ん．パソコンの OS は突然登場した訳で

はなく，メインフレーム・ミニコンなど

の OS の長い歴史を受け継いでいること

が分かります．したがって，用語・構成

法・機能・技術・実現法などはメインフ

レームの OS から引き継いでいます．

OS 変遷の歴史
　   　

　図 1.9 に OS 変遷の歴史を示します．

OS の原型は図中，1950 年代前半にモ

ニタとして誕生します．マルチプログ

ラミング可能になり，やがて汎用 OS に

変遷します．一方で，OS が巨大になり

過ぎたと言う反省から UNIX が出現しま

す．パソコン用の MS-DOS はシングル

タスク・シングルウインドウであったも

のが，Windows OS 系になりマルチタス

ク・マルチウインドウに変わってきまし

た．

OS 誕生以前
　　

　OS 誕生以前はブートストラップロー

ダというコンピュータにプログラムや

データを読み込ませるのに必要な最低限

のプログラムと，計算開始前のテストプ

ログラムを人手で使っていました．前者

は当時多くは紙テープで出来ており，コ

ンピュータのコンソールパネルのスイッ

チを用いてインストールしました．後

に，これがモニタ・IOCS(Input Output 

Control System) となり，少しだけ使い

やすくなります．この時代はプログラ

マ自身がオペレータを務めるオープン

ショップ制でした．これは，現在専有し

て使うパソコンを使う状況とほぼ同じで

す．

バッチ処理用 OS

　バッチ処理はリアルタイム処理と対比

される処理形態です．後者はデータが発

生する度に処理をするのに比べ，前者は

データをまとめ一括して処理をします．

　スループットを向上させるため，次々

と，(a) ジョブの連続処理，(b) 複数ジョ

ブの連続処理，(c) マルチプログラミン

グによるジョブの連続処理を行う技術が

開発されました．その結果，(b) はコン

ピュータの操作を専用のオペレータに任

せるクローズドショップ制が採用される

ようになりました．プログラマとオペ

レータは切り離され，プログラマはコン

ピュータルームに入られなくなります．

(c) でマルチプログラミング技術が開発

され，複数のジョブがあたかも並列的に

処理されるようになり，リモートバッチ

処理や SPOOL(Simultaneous Peripheral 

Operation On Line) が実用化されます．

SPOOL によりプリンタの並列動作（異

なるジョブの出力）が可能になります．

ここで，ジョブとはユーザから見た仕事

の単位（例えば，給与計算，日計表の作

成など）で，スループットは単位時間当

たりの（実効）処理能力を示します．

リアルタイム処理用 OS

　ハードウェアが高価な時代にコン

ピュータを遊ばせない方法として，さら

にバッチ処理ジョブの応答時間の短縮・

スループットの向上が図られます．応答

時間の短縮のためには割込み処理・優先

処理が，さらにネットワークと端末を用

いたオンラインリアルタイムシステムも

実用化されました．

タイムシェアリング処理用 OS

　ネットワークと端末を用い，大型コン

ピュータを多数の人が同時に利用する形

態 と し て，TSS(Time Shearing System) 

がアメリカを中心に盛んに用いられまし

た．MIT の Multics は有名です．TSS は

ユーザにとって，コンピュータと会話形

式で利用できると言う特徴があります．

OS の汎用化と統合化

　OS はさらに進化して，リアルタイム

処理とバッチ処理の並行処理が可能とな

ります．リアルタイム処理をしながら，

バックグラウンドジョブとしてバッチ処

理をします．これにはデータベース管理

システムの普及があります．OS の統合

化により，いろんな使い方を可能にする

方法として，ハードウェア機能をソフト

ウェアで模倣する仮想コンピュータ（存

在しないコンピュータを実現する）の考

え方が生まれます．

図 1.9  OS の変遷

バッチ処理 オンライン処理 多目的処理

誕生以前 バッチ用 連続処理用 リアルタイム用 汎用 汎用
単一ジョブ 用 バッチ 専用
複数ジョブ オンライン

（マルチプログラミング）
（ 仮想メモリ） （分散システム）

（組み込み
システム用）
（クライアント
サーバ
システム）

例
）

言語

（ ビット用）
（ ビット ）

用
： ビット用，シングルタスク・シングルウインドウ
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7.2 OS の役割と機能

OS の役割
　   　

　次に，OS の役割について考えます．

次のようなものがあります．

(1) ハードウェアの管理と有効利用

　資源（CPU・主メモリ・外部メモリ・

入出力機器）管理，すなわち資源の奪い

合いの調整を行い，マルチプログラミン

グ環境下における CPU の有効利用を図

ります．コンピュータ自身が自分を最適

な状態に保つためです．

(2) プログラマの負荷軽減

　ハードウェアの仮想化・独立化により

プログラマの負荷を軽減します．主とし

て，仮想メモリ技術により，主メモリの

容量を仮想的に十分大きくしプログラマ

をメモリ容量制限から開放し，また言語

プロセッサにより高級言語でプログラミ

ングを楽にするなどによります． 

(3) オペレータの負荷軽減

　コンピュータの動作を分析し，起こり

得る事態をあらかじめ想定し，誤り発生

時や異常処理に備えます．その結果，正

常な処理はコンピュータ自身で行い，オ

ペレータは異常時のみ対応すればよい

ようにします．また，現在パソコンで

はマルチウインドウ・アイコンによる

GUI(Graphical User Interface) が採用さ

れていますが，これもオープンショップ

制の負荷低減の一つです．

(4) ネットワークとの結合

　OS にはネットワークアーキテクチャ

が提供されており，ネットワークを簡単

に利用することが出来ます．

(5) その他

　OS には異常診断・復旧処理・システ

ム再構成・データの機密保護・破壊保護・

課金・統計データの蓄積・（オペレーショ

ンの）ミスによるダウンの防止・変更に

伴う機能の追加・拡張・修正・消滅など

様々な機能があります．

OS の効果

　次に，OS を用いた効果について説明

します．OS がない場合に比較すれば明

らかですが，

　(1) 処理能力の向上

　(2) 応答時間の短縮

　(3) 使い易さ（ユーザインタフェース）

　　の向上

　(4) 拡張性・利用性の向上

　(5)RAS 機能・セキュリティ機能

　　の向上

　(6) 共同作業の支援など

が 期 待 で き ま す． こ こ で，RAS は

Reliability Availability Serviceability の

略で，信頼性・可用性・保守性を意味し

ています．信頼性はハードウェアやソフ

トウェアが故障する頻度が小さく故障し

ている期間が短いこと，可用性は利用者

が安定して使用でき，一定の期間内で機

能を維持している割合が高いことで，通

常稼働率で評価されます．保守性は保守

しやすいことを指しています．さらに，

Integrity（保全性）と Security（安全性）

を RAS に加えた RASIS という指標もあ

ります．

OS の構成と機能

　最後に OS の構成と機能をまとめてお

きます．簡単に言えば，OS とはハード

ウェア（CPU・メモリ・入出力機器など）

を動かすためのソフトウェアで，ハード

ウェアに最も近い下位のソフトウェアに

位置づけられます．もう少し付け加える

と，ハードウェアの抽象化，すなわち応

用ソフトウェア開発のための（ハード

ウェアの）インタフェース統一機能を

もつものと言えます．なお，多くのソ

フトウェアが共通して利用する機能は，

OS（ミドルウェア）などの形で提供さ

れています．その結果，OS の構成を図

7.2 のように示すことが出来ます．ここ

で，応用ソフトウェアは応用プログラム

(Application Program: AP) と も 言 い ま

す．以上をまとめると，下記の通りです．

・OS はメインフレームの時代から長い

歴史がある．

・OS はハードウェアに最も近いソフト

ウェアである．基本ソフトウェア（カー

ネル）と応用ソフトウェアに分けられる．

・OS の重要な機能は ①ハードウェアを

有効利用するための制御・管理と ②ユー

ザに使いやすい環境を提供することであ

る．

図 1.10  OS の変遷

ユーザプログラム
言語プロセッサ
サービスプログラム・パッケージ

ネットワーク管理
ファイル管理 入出力 管理
メモリ管理 プロセス管理

スケジュール管理
割込み制御

応用ソフトウェア

基本ソフトウェア

ハードウェア
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7.3 パソコンの OS
　 こ こ で は， パ ソ コ ン の OS， 特 に

Windows OS 系と Mac OS 系の歴史・特

徴を取り上げます．

パソコンの OS

　パソコンの OS として，Windows OS

系と Mac OS 系を取り上げます．これ

以外にワークステーションでは，Unix 

OS 系、Linux OS 系 が あ り ま す． な

お，組み込みシステム用 OS としては、

ITRON (Industrial TRON)、MES(Micro 

Embedded System) などがあります．ま

ず， 表 1.7 に 簡 単 に Windows OS と

Mac OS の比較結果を示します．

OS の機能
　 

　OS の機能は外部から見て，パソコン

の起動・終了処理，応用ソフトウェアの

表 1.7 Windows OS と Mac OS の比較

表 1.8 OS の管理機能（基本ソフトウェア）

Windows Mac

OS 開発会社 マイクロソフト社 アップル社
搭載ハードウェア
メーカ

インテル社中心の全メーカ
（アップル社を除く） アップル社

世界的シェア 90%以上 10%以下

得意分野 汎用 音楽・画像・映像・組版など多色画像処理

特徴 汎用 サウンド系・アート系

機能 豊富 多くない

応用ソフトウェア 多い 少ない

参考文献：石田晴久，新パソコン入門，岩波書店，p.153, 2000.11.

BIOS* 周辺機器（HDD・キーボード・ビデオカードなど）を制御管理するプログラム群、
マザーボード上に不揮発性メモリで装着

プロセス
（タスク）管理

マルチタスクの実現（プログラム実行の管理）・・・タスクの切り替え・CPU
の配分

メモリ管理 仮想メモリの実現（メモリの階層構造と領域の管理）・・・メモリの割り当て・
解放・スワップ

ファイル
（データ）管理

ディレクトリによる階層構造管理・・・ファイルの共有と排他制御・障害対応（電
源断時など）

入出力管理 入出力機器・周辺機器（デバイスドライバ）の管理
GUI** マルチウィンドウ・アイコン・メニュー・マウスによるインタフェース管理
*BIOS：Basic Input Output System（基本入出力システム）
**GUI：Graphical User Interface（1970 年代，ゼロックス社 Alto が原型）
CUI：Character based User Interface（MS-DOS のようにテキストベースでコマンドを入力する．
　　　Windows のもアクセサリ「コマンドプロンプト」がある）
注：表 1.8 のような分類・記述は 1964 年 IBM社から発表された IBM/360 に準じている．	

インストールなどの機能があります．内

部的には，仮想メモリ，応用ソフトウェ

アの共通機能 API（入出力・画面表示・

プリント・保存など），マルチプロセス

（複数作業の並行処理），マルチユーザ

（ユーザごとのプライバシー保護），ユー

ティリティの提供（インターネットブ

ラウザ・メールソフト・セキュリティ

対策など）があります．ここで，API は

Application Program Interface の略称で

す．表 1.8 に OS の基本ソフトウェアに

含まれる主な管理機能を示します．

パソコンの OS の歴史

(1) Windows OS 系

　 表 1.9 に Windows OS の 歴 史 と そ

れ ぞ れ の 特 徴 を ま と め て お き ま す．

Windows 1.0 は最初の試作ですが，余

り売れなかったようです．実用化された

のは Windows 3.1 からです．特に，NT

はオフィス向けに普及しています．そし

て，95 で定着し不動の地位を得ていま

す．2000 と Me はサーバ向けと個人向

けに分けたものですが，不評に終わった

と言われています．

(2) Mac OS 系

　次に，同様に Mac OS 系も表 1.10 に

示します．Mac OS は 1986 年までを第

1 期，1998 年までを第 2 期，1999 年

までを第 3 期，それ以降を第 4 期と区

別されています．第 2 期の中間で漢字

系がなくなっています．1997 年の統一

OS が正式な Mac OS と言われています．

以上をまとめると，下記の通りです．

・最初の Windows OS 系・Mac OS 系は，

いずれも 1980 年代半ばに開発・発表さ

れた．

・パソコンの基本ソフトウェアには，プ

ロセス・メモリ・ファイル・入出力のほ

か GUI 管理機能（パソコン独特のもの）

がある．

・Windows OS 系は圧倒的なシェアを持

ち，企業向け汎用 OS として利用されて

来た．

・Mac OS 系はその開発の歴史から，サ

ウンド系・アート系を得意分野とする独

自の歴史がある．

表 1.9 Windows OS の流れ 表 1.10 Mac OS の流れ
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7.4 プロセス管理

プロセス管理

　プロセス管理（タスク管理）機能は，

主にプロセスへの資源（CPU・主メモリ・

入出力機器など）の割り当てと，複数プ

ロセスの並行処理です．前者は，優先処

理とスケジューリング，後者は，割込み

制御機構とマルチプログラミング技術に

よっています．

　ここで，プロセスとは，コンピュータ

から見た仕事の単位です（ジョブは人間

から見た仕事の単位です）．プロセスは

ジョブを細かく分けて，これ以上分けら

れない仕事の単位です．TSS でもそうで

すが，CPU があるユーザの仕事のみに

関わると，他のユーザが長く待たされる

ことになります．リアルタイムシステム

ならば，回線上のデータが失われたり，

処理の実時間性が保てなくなります．し

たがって，あるプロセスを次の実行まで

待たせてよい時間内に，他のプロセに切

り替え，外から見て 1 台の CPU で並行

して複数のプロセスを走らせる訳です．

プロセスの状態遷移

図 1.11 にプロセスの状態遷移図を示し

ます．図中左端からプロセス生成される

と，まず「実行可能状態」になりディス

パッチ（運ぶ）されると「実行状態」に

なります．実行状態のプロセスはある程

度実行されると（タイムスライス完了

で），他のプロセスの実行のため再び実

行可能状態になります．通常は実行可能

状態と実行状態を往復します．しかし，

入出力待ちなどこれ以上続けられないと

きは「待ち状態」になり，入出力などが

終了すれば再び実行可能状態になりま

す．このようにして，プロセスがすべて

実行されると「プロセス完了状態」にな

ります．

図 1.11  プロセスの状態遷移

割り込みとマルチプログラミング

　図 1.12 に OS とプログラム A, B, C, …, 

Z の実行が切り替えられる状態の例を示

します．横軸は時間を示します．図中 

①OSを実行中，②タイムスライスでディ

スパッチされ ③プログラム A のプロセ

スに実行が移り，④タイムスライス（時

間割り当て）などで再び ⑤ OS に実行

が移ります．また，⑥プログラム B が

一連の処理の最後に入出力命令を実行す

る場合，プリンタなどにデータを渡した

後，⑦入出力命令の実行待ちとなり，再

び ⑧ OS に戻ります．

スケジューリングアルゴリズム

　プロセス管理の最後に，表 7.4 にプロ

セススケジューリングのアルゴリズムを

示します．FIFO 法は銀行の窓口処理の

ように，待ち行列に並んだ順に処理され

る最も一般的な方法です．優先順位法は

オンラインリアルタイムシステムによく

用いられます．ラウンドロビン法は TSS

に用いられた方法です．

図 1.12   割込みとマルチプログラミングの例

タイムスライス

プログラム

実行 実行 実行

実行

実行

終了割込み
入出力待ち

強制終了

実行

・・
・

表 1.11 プロセススケジューリング法
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7.5 メモリ管理 (1)
　次の重要な OS に役割はメモリ管理

機能です．ここでは，仮想メモリを取

り上げます．以前，CPU の説明の時に

キャッシュメモリについて説明しまし

た．キャッシュメモリは主メモリより高

速に動作する必要があるため大半をハー

ドウェアの力を借りていますが，仮想メ

モリはソフトウェアの力が活躍します．

仮想メモリ

　仮想メモリは，①ハードウェアとして

はメモリ階層・動的アドレス変換を用い

ます．②ソフトウェアとしてはページ置

換アルゴリズム，またはプログラムの論

理構造による置換が大きな役割を果たし

ます．ここで，キャッシュメモリで述べ

た通り，プログラムとデータの局所参照

性を利用します．局所参照性には，

(a) 時間的局所性

(b) 空間的局所性

があります．

(a) は一度参照されたページは近い将来，

再び参照される可能性が大きい，(b) は

一度参照された命令語・データ語の近傍

は，再び参照される可能性が大きいと言

う性質です．

ここで，空間とは場所を意味しています．

　次に，図 1.13 に仮想メモリの位置づ

けを示します．実在するメモリは高速で

はあるが小容量か，低速だが大容量のい

ずれかです．高速大容量のメモリが欲し

いのですが，なかなかそうはいきませ

ん．そこで，主としてソフトウェアによ

り（ハードウェアとしては）存在しない

仮想的 (Virtual) なメモリを作ることを

考えます．

　そのために，図 1.14 のように高速小

容量のメモリを上に，低速大容量のメモ

リを下にし，全体として階層構造を持っ

たシステムを考えます．これをメモリ階

層と言います．このようにして，急ぎ

図 1.13  仮想メモリの位置づけ 図 1.14  メモリ階層の例

キャッシュメモリ

主メモリ

ディスクキャッシュ

例 メモリ

大容量

高速

のもの（命令語・デー

タ語）は上に，急ぎで

ないものは下に記憶す

るようにすれば，CPU

にはいつも必要なもの

が上位に存在し，参照

される訳です．常にそ

う出来ればいいのです

が，当然うまくいかな

い場合もあります．そ

の場合は下にあるも

のを取りに行く訳です

が，その割合（ミス率）が例えば 10 ～

20% あれば，十分であることが知られ

ています．

スケジューリングアルゴリズム

　図 1.15 に仮想メモリの原理を示しま

す．仮想メモリ空間は大きく，主メモリ

空間は相対的に小さいとします．前者は

低速大容量のディスクなど，後者は高

速小容量の IC メモリなどで実現します．

大きさの異なるメモリ空間のアドレス変

換を効率良くするために，仮想メモリに

必要なもう一つのハードウェアが動的ア

ドレス変換機構です．

　この部分を図 1.16 に示します．高速

バッファは，この中に対応表があれば高

速に（外部メモリ上の）論理（仮想）ア

ドレスのページ番号を（主メモリ上の）

物理（実）アドレスのページ番号に変換

します．

図 1.15  仮想メモリの原理

図 1.16  ページングにおけるアドレス変換
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7.6 メモリ管理 (2)

ページ置換アルゴリズム

　前節でみたように，統計的な性質であ

る局所参照性を用いても，当然欲しいも

のがない確率（ミス率）が存在します．

その場合には，メモリ階層の下にあるメ

モリから取り出さなければなりません．

メモリ容量は一定ですから，不要と思わ

れるページを吐き出す（ページアウト）

しなければ必要なページが入りません．

表 7.6 にページングにおけるページ置換

アルゴリズムを示します．

　このアルゴリズムの動きは，図 7.5.5

を見れば理解できます．真ん中の長方形

は主メモリのページの並び（待ち行列状）

を示します．FIFO アルゴリズムは主メ

モリに入って最も古いもものを吐き出す

方法です．LRU アルゴリズムは主メモ

リのページが参照されるたびにそのペー

ジを待ち行列の最後尾に移す必要があり

ますが，参照後常に最も古いものが最前

列に来ます．このアルゴリズムは現在の

主流です．

図 1.17  FIFO と LRU 待ち行列

参照

ページイン後の経過時間

主メモリのページ

主メモリのページ

ページイン

ページアウト

ページイン

ページアウト

時間

時間

参照後の経過時間

・・・

・・・

表 1.12 ページングにおけるページ置換アルゴリズム

ファイル管理

　ファイル管理（データ管理とも言う）

機能は外部メモリ，入出力ユニットの

データセット（ファイル）を IOCS を用

いて簡単かつ効率よく利用できるように

します．ファイル編成法や入出力スケ

ジューリング機能を実現します．ここで

は，オンラインリアルタイムシステムな

どで問題となるファイルの共用と排他制

御について説明します．

　図 7.6.2 ファイルの更新例を示しま

す．(a) は複数ユーザでファイルを共用

する場合です．③プロセス A で書き込

まれたデータは，④プロセス B により

上書きされ，XA は消去されます．(b) は

ファイルを排他的に使用する場合です．

②プロセス A で書き込まれたデータ XA

は読み出しのみで書き込みはブロック

（禁止）されます．③でプロセス B が読

み出し処理をした後，⑤で書きこまれ，

元の XA は XB に更新されます．みどり

の窓口などで発券し，残席数を更新する

ような場合を考えればよいと思います．

図 1.18  ファイルの更新

今回は，昔コンピュータに初めて出会っ
たときの印象を述べます．それは，学生
時代の 1962 年の夏です．大学が初めてコ

ンピュータ LGP-30 を導入し，これを用いて学生に
夏期講習を実施し，その演習を受けたときです．仕
様はほとんど記憶も資料もないので，WikiPedia で
調べました．おおよそ，次のようなコンピュータで
す．1956 年，Royal Precision Electronic Computer 
Company によって製造され，価格は約 $40,000．2
進法を用いた 32[ ビット ]/[ ワード ] で主メモリが
4096[ ワード ] の磁気ドラム．素子はダイオードと
真空管と言ったところが主な仕様らしいことが分か
りました．紙テープリーダとタイプライタが付いて
いたように記憶しています．丸いブラウン管オシロ
スコープも付いていました．磁気ドラムは64トラッ
クでそれぞれ 64 セクタ（要するに 64 × 64=4096
のワードが円筒状に配置されている）を持っていま
す．プログラムを記憶させるのに，プログラムステッ
プが 1次元状に順々に並んでいた訳ではなく，命令
の実行時間を考慮して飛び飛びに配置し，プログラ
ムの主メモリアクセス時間を最適化しています．
　初めて蓄積プログラム方式を勉強したとき，配線
に代わり手順を主メモリに記憶すると言うことは理
解できました．
　しかし，プログラム自身が自分を書き換えること
はなかなか理解できませんでした．クイズのような
話ですが，主メモリに記憶したプログラムを用い
て，主メモリを全てクリア（ゼロにする）すること
が可能なのです．プログラムが書かれている部分も
最後にはクリアされます．プログラムの部分を残
し，他の全てをクリアするのはイメージが湧きます
が，クリアするプログラム自身も最後にはゼロにな
らなければなりません．これを高級言語（例えば，
FORTRAN）で書くことは不可能です．
　これを可能にするのが，LGP-30 に用意された「Y
命令」というものでした．それは，自分のプログラ
ムの中の特定の番地の命令語を他の命令語で置き換
えることにより実行されます．これを実際に使った
とき，蓄積プログラム方式でもやもやとしていたこ
とが，晴れたのを憶えています．

ひらさわ教授のコラム 3 

次のコラムへ



演習問題
1. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
　オンラインリアルタイムシステムとタイムシェア
リングシステムはいづれも [a] と端末を持つ点で共通
している．しかし，前者は利用目的が [b] であり，ファ
イルを [c] 点が後者と異なる．
(1) [a] ネットワーク　[b] 専用的　[c] 共有しない
(2) [a] ネットワーク　[b] 専用的　[c] 共有する
(3) [a] ネットワーク　[b] 汎用的　[c] 共有する
(4) [a] メインフレーム　[b] 汎用的　[c] 共有する
		
2. 次の文章で間違っているものを選びなさい．
(1) OS の重要な役割にハードウェア資源の
　　管理がある．
(2) スループットとは単位時間当たりの処理
　　能力で，オーバヘッド処理を含む．
(3) オープンショップ制というのはプログラマと
　　オペレータが同じであり，現在のパソコンの
　　利用形態に近い．
(4) OS はハードウェアを動かすソフトウェアで，
　　ハードウェアに最も近いソフトウェアである．
		
3. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
　パソコンの OS（基本ソフトウェア）の 4 大機能は
[a]・[b]・入出力管理機能・[c] である．
(1) [a] タスク管理機能　[b] メモリ管理機能
　　[c] プロセス管理機能
(2) [a] プロセス管理機能　[b] メモリ管理機能
　　[c] ファイル管理機能
(3) [a] プロセス管理機能　[b] メモリ管理機能
　　[c]GUI 管理機能
(4) [a] データ管理機能　[b] タスク管理機能
　　[c] ファイル管理機能

4. 次の文章で間違っているものを選びなさい．
(1) Windows OS と Mac OS のシェアは前者が　
　　90% を占める．しかし，Mac OS はアート系に
　　強みがあり独特の特徴を持っている．
(2) 組み込みシステム用には ITRON など独自
　　の OS がある．
(3) BIOS はパソコンの周辺機器を制御・管理
　　するプログラムで原型は 1970 年代に
　　ゼロックス社で開発された．
(4) 以前広く用いられていた「コマンド
　　プロンプト」による CUI は，現在でも根強い
　　人気がある．

5. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
　OS のプロセス管理機能は最初 [a] からプロセスを
生成し，競合しなければ [b] を割り当て [c] にする．
(1)[a] ジョブステップ [b] 主メモリ　[c] 実行状態
(2)[a] ジョブステップ　[b]CPU　[c] 実行状態
(3)[a] タスク　[b]CPU　[c] 実行状態
(4)[a] ジョブステップ　[b]CPU　[c] 待ち状態

6. 次の文章で間違っているものを選びなさい．
(1) マルチプログラミング技術は OS のプロセス
　　管理による複数プロセスの並行処理によるも
　　のである．
(2) 仮想メモリのページ置換アルゴリズムには，
　　主として RLU が用いられている．
(3) 複数のプロセスが同一のメモリ領域にアクセ
　　スするとき，先行プロセスがアクセスを終了す
　　るまで後続プロセスを待たせるのを排他制御
　　と言う．
(4) 仮想メモリはハードウェアを用いて大容量・高
　　速アクセスメモリを仮想的に実現する．

7. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
　ソフトウェアには無料で配布する [a]，[b] などの
ように試行期間は無料の [c] がある．
(1) [a] オープンソースソフト　[b] メールソフト
　　[c] シェアウェア　
(2) [a] フリーウェア　[b] アンチウィルス
　　[c] オープンソースソフト　
(3) [a] オープンソースソフト　[b] ワープロ
　　[c] シェアウェア　
(4) [a] フリーウェア　[b] アンチウィルス
　　[c] シェアウェア　

8. 次の文章で間違っているものを選びなさい．
(1) フリーウェアは無料のソフトであるが，全て
　　がソースコードを公開している訳ではない．
(2) SPSS, SAS などは統計用パッケージで有料
　　ソフトである．
(3) Outlook Express はマイクロソフトが提供する
　　ブラウザで，Windows のユーティリティの一つ
　　である．
(4)　オープンソースソフトはソースコードを公開し
　　ているので，ユーザが手を加えることが可能
　　である．

第 8 章　ソフトウェアとプログラミング

ほげほげ

8.1 ソフトウェアの位置づけ
8.2 アプリケーションプログラム

8.3 アルゴリズム
8.4 プログラム

8.5 プログラミング言語
8.6 インタプリタとコンパイラ
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8.1 ソフトウェアの位置づけ
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8.2 アプリケーションプログラム
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8.3 アルゴリズム
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8.4 プログラム
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8.5 プログラミング言語
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8.6 インタプリタとコンパイラ
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第 9 章　ネットワーク技術とインターネット

ほげほげ

9.1 情報通信技術
9.2 OSI（基本）参照モデル

9.3 LAN とWAN
9.4 インターネット

9.5 TCP/IP
9.6 ルータとサーバの機能
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9.1 情報通信技術
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9.2 OSI（基本）参照モデル
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9.3 LAN と WAN
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9.4 インターネット
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9.5 TCP/IP
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9.6 ルータとサーバの機能
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第 10 章　情報処理システム

いままで，ハードウェア・ソフトウェア・ハードウェア
について見てきました。これらの 3 種類の技術を用いて
データの収集、記録、加工、配布にかかわる一連の仕組
みの総称を情報処理システムと呼びます。

10.1 システムの信頼性
10.2 システムの構成形態
10.3 システムの性能評価
10.4 システムの高信頼化

10.5 システムの処理形態（1）
10.6 システムの処理形態（2）
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10.1 システムの信頼性

情報処理システム

　 情 報 処 理（information processing）

システムとは、コンピュータの物理的構

造と論理的な機構から構成されるコン

ピュータシステムに、ある業務を想定し

てそのための応用ソフトウェアを盛り込

んだシステムのことを指します。

データの収集・記録・加工・配布に関わ

る一連の仕組みの総称を情報処理システ

ムと呼びます。

　図 1.19 に示すように，いままで見て

きたソフトウェア、ハードウェア、ネッ

トワークの集合体と考えてください。部

品の集合ではなく、機能の集合体、もし

くは技術の集合体と考えれば良いです。

いずれを外しても正確に理解することは

できません。

信頼性の尺度（RASIS）
　 

　

コンピュータシステムが期待された機

能・性能を維持しているかの検証のた

めに RASIS というと評価項目が知られ

ています。故障や誤動作がいかに少ない

かを表す指標が信頼性（Reliability) で

す。システムの稼働率（ユーザがどのく

らいコンピュータを利用できるか）を示

す指標を可用性（Availability）と呼びま

す。システムが故障したとき、どれだけ

早く、かつ容易に修理できるかを表す指

標が、保守性（Serviceability）です。シ

ステムの柔軟性（データの破壊・喪失等

表 1.13  信頼性の尺度（RASIS）

図 1.19  情報処理システム

への強度）を表す指標が完全（保全）性

（Integrity）であり、不当・不正な利用

に対する強度を表す指標を安全（機密）

性（Security）と呼びます。表 10.1 に

これらの 5 つの評価項目をまとめてい

ます。RASIS のうち、RAS（信頼性、可

用性、保守性 ) は数値化することができ

ため、客観的に捉えやすいという特徴が

あります。

　信頼性を示す指標として，隣接した

故障と故障との間の時間の平均値を平

均故障間隔（MTBF:Mean Time Between 

Failures) と呼びます。言い換えると連

続稼動できる時間の平均値です。つまり、

MTBF の数値が大きいほど信頼性の高い

システムであるといえます。

　また、保守性を示す指標として、

故障からの復旧までの時間の平均

値を平均修理時間（MTTR:Mean 

Time To Repair) と呼びます。

　可用性を示す指標として，稼

働率があります。前述の平均故

障間隔（MTBF）と平均修理時間

（MTTR) をつかって下記の式で稼

働率を求めることができます。

　稼働率 =MTBF/(MTBF+MTTR)

　稼働率が高いほど、そのシステ

ムは正常に動作するといえます。このよ

うに，MTBF が大きく MTTR が小さい

システムほど可用性が高く、総合的な信

頼性が高いシステムであるといえます。

　個々の装置が直列に並んだ直列システ

ムでは、装置が 1 つでも故障するとシ

ステム全体がダウンしてしまうので、シ

ステム全体としての稼働率はそれぞれの

装置の稼働率の積で求めることができま

す。

　また、並列システムでは、2 つの装置

の両方が故障したときのみシステムがダ

ウンします．よって並列システム全体の

稼働率は両方の装置が非稼働となる確率

を求め，その確率を 1 から引くことで

計算できます．

図 1.20  システムの稼働時間

図 1.21  システムの稼働率の計算
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10.2 システムの構成形態
　コンピュータシステムの構成の主な形

態を学びます。

シンプレックスシステム
　

シンプレックスシステムは、機器やデー

タベースなどを含めて、1 系列のシステ

ムだけで構成されるシステムです。最も

単純で安価なシステム構成だが、システ

ムを構成している要素の 1 つでも故障

するとシステム全体がダウンしてしまう

ため、信頼性はあまり高くありません．

デュプレックスシステム
　

　デュプレックスシステムは，オンライ

ンの業務を処理する動作系システムと，

平常時にはオフラインの緊急性の低い再

実行可能な業務を処理する待機系システ

ムの 2 系列のシステムで構成されるシ

ステムです．動作系に何らかの障害が発

生した場合、待機系に切り替えてオフラ

イン業務を再開することで円滑な運用を

確保する仕組みです．通常は、待機系を

バッチ処理などに利用することで経済的

なシステム構成が実現できます．ただし、

障害発生の際の切り替え時には、動作系

の状態を待機系に引き継がせる必要があ

るなど、複雑な操作が要求されます．

デュアルシステム
　

　デュアルシステムは，業務を完全に遂

行できるシステムを二重に装備したシス

テムです．それぞれの系統が常時同一の

処理を実行し，処理した結果を周期的に

相互チェックしながら運用します．障害

を検知した場合には、障害を起こした系

統を瞬時に切り離して正常なシステムの

みで運転を継続することができます．

マルチプロセッサシステム
　

　マルチプロセッサシステム（多重プロ

セッサシステム）は，複数の CPU が主

記憶装置や外部記憶装置を共有し、処理

を並行して行うシステムです．CPU に

故障が発生した場合、これを切り離して

処理を続行することができます．

タンデムシステム
　

　タンデムシステムは，複数の CPU を

直列に配置し，主記憶装置を共有するシ

ステムです。主となる CPU の前で通信

制御などを行う CPU である FEP (Front-

End Processor) と、外部記憶装置の制

御 を 行 う CPU で あ る BEP (Back-End 

Processor) を備えています．タンデムと

は「タテ並びの馬」という意味で CPU

が直列に並んでいることを表していま

す。

ロードシェアシステム
　

　 ロ ー ド シ ェ ア シ ス テ ム は、 複 数 の

CPU の間に共用ディスクを配置し、負

荷を分散させることで、システム全体の

処理能率の向上を図るシステムです。構

成的にはデュプレックスシステムと同じ

く複数の系統を持ちます。電子交換機な

どにより入力データを各処理系に振り

分け、システム全体に対する負荷をバ

ランスよく配分し、負荷の状況に応じ

て CPU 相互間で負荷分担を行います。1

台の CPU がダウンしてしまった場合は、

他の CPU で処理を代替することができ

ます。

図 1.22  シンプレックスシステム

図 1.23  デュプレックスシステム

図 1.24  デュアルシステム 図 1.25  マルチプロセッサシステム

図 1.26  タンデムシステム

図 1.27  ロードシェアシステム
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10.3 システムの性能評価
　本節では，コンピュータシステムの性

能評価について学びます。

プロセッサの性能指標

　プロセッサの性能評価の 1 つの指標

と し て、MIPS(Million Instructions Per 

Second) が知られています。MIPS は、1

秒間に何百万命令を実行できるかを示す

指標です。例えば、1 秒間に 700 万命

令実行できるプロセッサは、7MIPS の

性能であるといえます。ただし、MIPS

値は、命令の種類が定義されていない

ので、異なるコンピュータアーキテク

チャの比較材料とするのは難しいとい

えます。さらに、FLOPS(Floating-point 

Operations Per Second) という指標もあ

ります。これは、1 秒間に実行できる浮

動小数点命令の回数を表します。例えば、

1 秒間に 700 万回の浮動小数点演算を

実行できるプロセッサは、7MFLOPS（メ

ガフロップス）の能力を持っていると

いえます。FLOPS は、大型コンピュー

タやスーパーコンピュータの性能指標に

使われます。独立行政法人理化学研究所

は、2006 年に 1PFLOPS( ペタフロップ

ス ) のスーパーコンピュータを開発しま

した。また、2011 年には、独立行政法

人理化学研究所 ( 理研 ) と富士通株式会

社は、スーパーコンピュータ「京」が、

10PFLOPS（ 毎 秒 1.051 京 回 =10,510

兆回の浮動小数点演算数）を実現したと

発表しました。

ベンチマークテスト

　プロセッサやシステムの性能評価を行

う際に、いくつかの標準的なテスト用の

プログラムを用意しておき、さまざまな

状況で実行して実際の処理時間を測定す

ることにより、システムの性能を計りま

す。これをベンチマークテストと呼び

ます。ベンチマークテストは、単純に

MIPS 値やクロック数の比較だけでは難

しい、異機種間の性能比較に適していま

す。ベンチマークテストの代表例に以下

のようなものがあります．

・SPECint

　 S P E C  ( S t a n d a r d  Pe r f o r m a n c e 

Evaluation Corporation) という団体が作

成した、整数演算の性能を測定するため

のベンチマークテスト

・SPECfp

　SPEC が作成した浮動小数点演算の性

能を測定するためのベンチマークテスト

・TPC

　 T P C  ( Tr a n s a c t i o n  P r o c e s s i n g 

Performance Council) という団体が作成

した、トランザクション処理の性能を測

定するためのベンチマークテスト

システムの性能

スループット (throughput)

　単位時間当たりにコンピュータシステ

ムが処理できる仕事量をスループット

(throughput) と呼びます。スループット

はシステムの総合的な性能を表わしま

す。色々な要因が関係するので、この値

だけでシステムの性能を比較することは

できませんが、スループットを最大にす

ることはシステム設計における大きな目

標の一つです。

応答時間 (response time)

　要求の終わり ( 入力の完了 ) から応答

の始まり ( 画面などへの出力の開始 ) ま

での時間を応答時間 (response time) と

いいます。オンライントランザクション

処理システム、リアルタイム制御処理シ

ステム、タイムシェアリング処理システ

ムの性能評価の指標に用いられます。例

えば、コールセンタなどにおける電話注

文登録処理など、コンピュータからの速

い応答が求められるシステムは応答時間

が短いことが要求されます。

ターンアラウンドタイム (turnaround 

time)

　ジョブを提出してから、完全な出力結

果がユーザのもとへ返されるまでの時間

が、ターンアラウンドタイム(turnaround 

time) です。バッチ処理システムの性能

評価の指標に用いられます。例えば、月

次の売上集計にかかる時間など、とにか

く処理が早く完全に終わることが求めら

れる処理では、短いターンアラウンドタ

イムが要求されます。

オーバヘッド（Overhead）
とは，コンピュータで 1つ
の作業を実行しようとする
ときに、応用プログラムの
本来の処理以外のOSが必

要とする時間（もしくは容量）のことです。
コンピュータ利用者のプログラムに直接関
係のない処理のことを指します。一般的に
は、無駄や時間待ち合わせなどによって、計
算上よりも時間や容量が余分にかかることを
言います。OSが高度な処理をするようにな
ると、データの退避やリカバリ、OS稼動時
のプログラムモジュールのダイナミックリン
クなど、ユーザから見えない部分での仕事が
多くなりオーバーヘッドは増加してしまいま
す。GUI などのグラフィック処理では、オー
バヘッドが大きくなる傾向があります。

ワン
ポイント

図 1.28   レスポンスタイム 図 1.29   ターンアラウンドタイム
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10.4 システムの高信頼化
　本節では，コンピュータシステムの高

信頼化の方法について学びます。

高信頼化

　システムの信頼性を高めるための主な

考え方にフールプルーフ，フェイルソフ

ト，フェイルセーフ，フォールトトレラ

ントなどがあります。

フールプルーフ

　不注意による操作誤りを起こさないよ

うに、確認手順などを配慮した設計をす

るという考え方をフールプルーフといい

ます。意図しない使われ方をしても、故

障しないように設計することを指しま

す。「フールプルーフ」とは「間違えよ

うのない、極めて単純な」という意味で

す。

フェイルソフト

　ある装置にトラブルが発生したとき、

そのトラブルが原因でシステム全体がダ

ウンしないように、トラブルの影響範囲

を最低限にするという考え方をフェイル

ソフトといいます。トラブルが発生した

場合には、システム全体の構成から該当

箇所を切り離して、性能もしくは機能が

低下しても残りの正常な部分だけで処理

を実行させ、サービス自体は継続させま

す。システムの一部に障害が発生したと

きに、多少の機能低下は避けられないと

しても、その障害が原因となる二次的障

害の影響ができるだけ小さくなるように

設計することを指します。

フェイルセーフ

　ある装置にトラブルが発生しても、予

備の機器に切り替えて、システムの性能

を低下させずにリカバリーさせるとい

う考え方をフェイルセーフといいます。

フェイルソフトより一歩進んだ安全性を

目指しています。具体的には、システム

を二重化、三重化してシステムの信頼性

を増すという方法を取ります。これによ

り装置の一方が故障しても機能を低下さ

せずに残りの装置でシステムを運転し続

けられるように設計するします。「フェ

イルセーフ」とは「安全側に作動する、

安全装置のついた」という意味です。

フォールトトレラント

　システム構成内にトラブルが発生して

も、常にシステムを稼動状態に維持させ

るという考え方をフォールトトレラント

といいます。具体的には、すべての機器

を完全二重化するなどして、フェイルソ

フトやフェイルセーフよりもさらなる信

頼性の向上を目指します。広義には、フェ

イルソフトやフェイルセーフの考え方も

含まれます。

　システム全体の信頼性を向上させるた

めに、ある機能を実現するのに必要な最

小限の装置のほかに、予備の装置も用意

し、現用の装置に障害が発生した場合に、

予備装置で代替できるようにシステムを

構成することを、冗長構成といいます。

フォールトトレラントの考え方の具体的

な実現方式です。

　冗長方式には、二重化方式と N+1 冗

長方式の 2 種類があり、また冗長構成

されたシステムの運転方式としては、代

表的なものにスタンドバイ方式と同期運

転方式があります

二重化方式 

　同一の装置を 2 台設置し 1 台が障害

になった場合にも、正常な装置で運転を

続行する方式です。この方式は、信頼性

は高くなりますが、コストが高くなる傾

向があります。

N+1 冗長方式

　N 台の装置に対して 1 台の装置を共

通の予備として設置する方式。N 台中 1

台までの障害に対しては有効ですが、2

台以上が同時に壊れる二重障害に対して

は十分ではありません。ただし単純な 2

重化（多重化）方式より装置のコストは

低く抑えられます。

スタンドバイ方式

　ある装置を現用装置の予備として待機

させる方式です。待機状態によって、ホッ

トスタンドバイ、コールド・スタンドバ

イなどの方式があります。ホットスタン

ドバイは、片方 ( 主系・本番系 ) を作動

させ、もう片方 ( 待機系・予備系 ) は同

じ動作を行いながら待機状態にしておく

方式です。待機系は主系と常に同じ状態

を保っておき、主系に障害が発生すると

即座に待機系に処理が引き継がれます。

主系と待機系の同期を行わずに、主系に

障害が発生してから待機系を作動させる

方式をコールドスタンバイと呼びます。

ホットスタンバイはコールドスタンバイ

に比べて主系と待機系の同期に余計なコ

ストがかかりますが、その分信頼性が高

くなります。

同期運転方式

　片方 ( 待機系・予備系 ) をもう片方 ( 主

系・本番系 ) と同期して並列運転する方

式です。本番系と予備系の処理結果を常

時照合することで、障害の発見や迅速な

対処が可能な方式です。

身近な所でも冗長性を持った機器が使われています。複数のHDDを使って「冗長性」
を確保する事を目的とした仕組みが RAID です。RAID には、冗長性と共に容量の小さ
なHDDをまとめて一つの大きなHDDとして扱えるようにする目的があります。現在
よく使われているのは、RAID1 と RAID5 よ呼ばれる方式です。

　RAID1 は、2台以上のHDDを組み合わせて同一データを複数のHDDに書き込み、HDDのコピーを用
意するというシンプルな方法で耐障害性を高めたものです。上で説明した「二重化方式」に相当します．
1台のHDDに障害が発生しても、他のHDDでデータを処理できるため動作不能に陥ることはありません。
ただし、同じ内容が複数台のHDDに保存される為、データ保存領域として利用できる容量は、構成する
HDDの合計容量の 1/2 以下となります。

　RAID5 は、データは各HDDに分割して書き込まれるのに加えて、同時に「パリティ」と呼ばれる冗長
コードが生成されて書き込まれる方式です。これにより、構成HDDのうち 1台に障害が発生しても、残
りのデータとパリティを元に欠損したデータを算出でき、完全な状態のデータを生成することができま
す。パリティは各ドライブに分散して書き込みまれるため、特定のパリティドライブに対する負荷が減
り高速化が図れます。( 例えば 3台構成の RAID5 アレイでどのHDDに障害が発生しても、残りの 2台構
成の状態で稼働可能です。欠損したデータは毎回演算によって算出されます。）最低3台のHDDが必要で，
構成HDDのうち 2台以上に障害が発生した場合には動作不能となります。

ワン
ポイント
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10.5 システムの処理形態 (1)
　本節と次節ではコンピュータシステム

の処理形態について学びます。

バッチ処理

　バッチ処理は，処理すべきデータを蓄

積しておいて、一定の時間に一括して処

理を行う方式です。一括処理とも言いま

す。コンピュータに指示を与えると、後

はコンピュータが自動的に複数のジョブ

を処理します。処理内容が定型的であり、

その処理に関して人的介入の必要がない

ような場合に有効です。ジョブを処理す

る順序をうまく調整したり、処理装置が

使用されていない時間を有効に活用する

ことができます。このように、バッチ処

理は、コンピュータ資源の有効利用、人

的操作ミスの排除、スループットの向上

などの効果があります。日・週・月・年

ごとなど定期的にデータの集計をする場

合に有効である。具体例としては、学力

試験の結果集計、企業の給与計算、水道・

電気・ガス・電話代・クレジット利用料

金の精算・処理請求、売上集計処理など

がバッチ処理に向いています。

対話型処理

　対話型処理は、人間とコンピュータが

対話形式で処理を進めていく方式です。

バッチ処理が、ハードウェア資源が有効

利用される処理方式であるのに対して、

対話型処理は、主に人的資源（ヒューマ

ンリソース）が有効利用される方式です。

また、バッチ処理が、処理のアルゴリズ

ムが明確でない場合に処理の中断などが

発生するのに対して、対話型処理は、処

理途中で人的な介入が可能なので、処理

のアルゴリズムが 100% 確定していなく

ても、訂正しながら処理を進めることが

できます。具体例としては、Windows

の操作、文書作成時のかな漢字変換など

図 1.30   バッチ処理 図 1.31   対話型処理

を挙げることができます。

オンライントランザクション処理

　 オ ン ラ イ ン ト ラ ン ザ ク シ ョ ン 処

理（OLTP：On-L ine  Transac t i on 

Processing）は、トランザクションが発

生するたびに、オンラインで一定の時間

内にそのトランザクションに対する処理

結果を返す方式です。オンライン処理と

データベースシステムが融合した処理方

式となります。ここで、トランザクショ

ンとは、アプリケーションから見た意味

のある一連の処理のまとまりのこと（一

般的には、処理・取引という意味）を指

します。例えば、「銀行口座 A から別口

座 B に n 円を送金する」場合、「A と B

の両口座を変更すること」が意味のある

処理のまとまり（トランザクション）と

なります。

　OLTP システムの具体例としては、飛

行機や列車の座席予約システム、JR の

「みどりの窓口」の発券システム、金融

業務システム、銀行における預金オンラ

インシステム（ATM: 自動現金預け払い

機 ) 、保険業界の契約管理システムや保

険総合口座システムなどが挙げられま

す。

　OLTP システムは、データベースと密

接に関係しているため、時間が経過し、

データ量が増えていくにつれ、システム

が肥大化していく傾向があります。即時

性と信頼性にある程度の厳しい要求があ

り、ハードウェア・ソフトウェアともに

高価なものになります。

対話型処理の生産性は、ユーザインタフェースと応答時間によって左右されます。対
話型処理システムにおいては、利用者とコンピュータとの会話をとりもつユーザイン
タフェースの良し悪しが重要です。ユーザインタフェースが悪いと、コンピュータの
処理時間が短くても、人間の処理時間がボトルネック（足を引っ張る要素）になって
しまいます。人間の判断をできるだけ容易にするように、また入力動作を簡単で便利

にするように、よりよいGUI などを提供する必要があります。また、対話型処理では、コンピュータシ
ステムに対する要求の終わりから応答の始まりまでの時間（応答時間）が短くなければなりません。また、
対話型処理のOSには、1人のユーザが、1つのプログラムを使って、1つの仕事を行うシングルユーザ・
シングルタスク（例：MS－ DOS）と、1人のユーザが、複数のプログラムを使って、複数の仕事を行う
シングルユーザ・マルチタスク（例：Windows）、さらに、複数のユーザが、複数のコンピュータやプロ
グラムを使って、複数の仕事を行うマルチユーザ・マルチタスク（例：UNIX）に分類できます。

ワン
ポイント

図 1.32   オンライントランザクション処理
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10.6 システムの処理形態 (2)

トランザクションの特性

　トランザクションが正常に動作す

る た め に、 持 っ て い な け れ ば な ら な

い 特 性 と し て、Atomicity（ 原 子 性 ）、

Consistency（一貫性）、Isolation（独立

性）、Durability（耐久性）の頭文字を取っ

て ACID 特性といいます。

Atomicity（原子性）

　トランザクションは「正常に全て終了

する」か「何も行われていない」かのど

ちらかでなければならないという特性を

原子性といいます。トランザクションは

回復の単位であるともいえます。

Consistency（一貫性）

　トランザクションの処理によって、矛

盾が発生しない状態にしなければなりま

せん。データに矛盾がなく一貫している

ことを一貫性といいます。

Isolation（独立性）

　複数のトランザクションを同時に実行

しても、お互いに干渉せず、直列動作性

を保たなければなりません。この特性を

独立性といいます。隔離性や分離性とも

呼ばれます。

Durability（耐久性）

　トランザクションが正常に完了した後

に障害が発生してもトランザクションの

状態は維持されなければなりません。こ

の特性を耐久性といいます。また、永続

性とも呼ばれます。

　命令に対して即時に処理結果を出す方

式をリアルタイム制御処理といいます。

刻々と変化する対象の状態を常に監視

し、制御する目的で用いられます。デー

タのやり取りがオンラインで行われる場

合は、オンラインリアルタイム処理とも

呼ばれます。オンライントランザクショ

ン処理よりも即時性が要求され、機器の

制御に観点を移す場合に使われます。オ

ンライントランザクション処理は即時処

理方式という意味で、リアルタイム処理

ではありますが、「トランザクション」

に対するリアルタイム処理と捉えてくだ

さい。

リアルタイム制御処理
　

　リアルタイム制御処理の具体例として

は、航空管制システム、列車運行制御シ

ステム、化学プラントの制御システム、

原子力発電所の制御システム、自動車の

燃料系の電子制御システムなどが挙げら

れます。また、マイコン内蔵と言われる

家電製品（エアコンや電子炊飯器など）

のような、小規模のコンピュータ（マイ

コン）によって制御されるものを含む場

合もあります。

　複数の端末（ターミナル） を 1 台のホ

ストコンピュータ（大きな処理能力のあ

る汎用コンピュータ）に接続して集中的

にデータ処理を行う、ホスト・ターミナ

ル型のコンピュータシステムに見られる

処理形態を集中処理システムといいま

す。TSS（タイムシェアリングシステム）

は集中処理の 1 つです。

リアルタイム制御処理
　

　データ処理を１台のホストコンピュー

タやサーバに集中させるのではなく、

ネットワークで接続された複数のコン

ピュータで処理する形態を分散処理シス

テムといいます。C/S システム（クライ

アントサーバシステム）が分散処理の代

表例です。図 10.6 に集中処理と分散処

理のシステム構成と表 10.6 に比較を示

します。

図 1.33    集中処理と分散処理

表 1.14  集中処理と分散処理の比較



演習問題
1. コンピュータシステムの応答時間の定義として、
適切なものはどれか。 

(a) コンピュータシステムに対する問合せの終わりを
指示してから応答が完全に終わるまでの経過時間
(b) コンピュータシステムに対する問合せの終わりを
指示してから応答が始まるまでの経過時間
(c) コンピュータシステムに対する問合せの始まりを
指示してから応答が完全に終わるまでの経過時間
(d) コンピュータシステムに対する問合せの始まりを
指示してから応答が始まるまでの経過時間

2. あるジョブのターンアラウンドタイムを解析した
ところ、1,350 秒のうち CPU 時間が 2/3 であり、残
りは入出力時間であった。 1 年後に、CPU 時間はデー
タ量の増加を考慮しても、性能改善によって当年比
80％に、入出力時間はデータ量の増加によって当年
比 120％になることが予想されるとき、このジョブ
のターンアラウンドタイムは何秒になるか。ここで、
待ち時間、オーバヘッドなどは無視する。 

A) 1,095   B) 1,260   C) 1,500   D) 1,665

3. システムの構成に関する次の記述に対応するシス
テム構成名を (a) ～ (f) から選べ。

(1) 一方の中央処理装置がオンライン処理、もう一方
の中央処理装置がオフライン処理を行っており、オ
ンライン系のシステムに故障が発生したときにオフ
ライン系のシステムに切り替えて利用する。
(2) 端末装置を専用に制御する処理装置と、ファイル
を専用に制御する処理装置がメインの中央処理装置
に直結され、それらが一体となって処理を行う。
(3) 処理に必要な最小限の装置が装備され、単一シス
テムとも呼ばれるシステム構成である。
(4) 複数の処理装置が主記憶装置を共有し、いくつか
の処理を分担して並列処理を行うことができる。
(5) 各処理装置を二重化させ、信頼性を高めるために
一定時間ごとにクロスチェックを行う。
(6) 複数の系統の処理系をもち、システム全体に対す
る負荷をそれぞれの処理系にバランスよく配分する
ことで、処理効率の向上を図ったシステム構成であ
る。
(a) シンプレックスシステム
(b) デュプレックスシステム
(c) デュアルシステム
(d) マルチプロセッサシステム
(e) タンデムシステム　(f) ロードシェアシステム

4. 次の記述 a ～ d に対応する、システムの信頼性を
高めるための考え方の名称を (a) ～ (d) から選択せよ。

(1) すべての機器を完全二重化するなどして、システ
ム内で故障が発生しても、常にシステムを正常な稼
動状態を維持できるように設計すること
(2) 意図しない使われ方をしても、故障しないように
設計すること
(3) システムの一部に障害が発生したときに、多少の
機能低下は避けられないとしても、その障害が原因
となる二次的障害の影響ができるだけ小さくなるよ
うに設計すること
(4) 装置を二重化しておき、一方が故障しても機能を
低下させずに残りの装置でシステムを運転し続けら
れるように設計すること

(a) フールプルーフ　(b) フェイルソフト
(c) フェイルセーフ　(d) フォールトトレラント

5.OLTP におけるアプリケーションに要求される 4 つ
の特性は、それぞれの頭文字をとって ACID 特性と
呼ばれている。この ACID 特性に関する説明のうち、
適切なものはどれか。

(a) トランザクション処理終了後は、その内容は失わ
れることはないという特性で、一貫性（Consistency）
という。
(b) トランザクションの処理によって、システム内の
関係するすべてについて矛盾を生じないという特性
で、耐久性（Durability）という。
(c) 一つのトランザクションの途中でトラブルが起
こっても、正常に処理された部分は生かされるとい
う特性で、原子性（Atomicity）という。
(d) 複数のトランザクションが並行して処理されてい
ても、互いに干渉されることなく順序を保って実行
されるという特性で、独立性（Isolation）という。

第 11 章　情報セキュリティの基礎

コンピュータの周辺技術として，情報セキュリティ技術
を取り上げます．情報セキュリティの基礎としての暗号
技術，認証，署名，電子商取引に応用する公開鍵基盤

（Public Key Infrastructure: PKI）および PKI に必須の認証
局について述べます．

11.1 暗号の歴史とアルゴリズムの分類
11.2 秘密鍵暗号系と公開鍵暗号系

11.3 秘密鍵暗号
11.4 公開鍵暗号

11.5 デジタル署名と認証
11.6 公開鍵証明書と認証局



147146

11.1 暗号の歴史とアルゴリズムの分類
　本節では暗号の歴史を見ます．また，

暗号方式を分類し，現代暗号と言われて

いる商用向き暗号の特徴を学びます．

秘匿と認証

　暗号の機能には情報の秘匿と認証があ

ります．情報の秘匿は情報が露呈しても

（鍵がなければ）情報の意味が分からな

いようにし，盗聴を防ぎ機密を守ること

です．

　一方，認証とはメッセージの改ざん，

送信者の成りすまし，メッセージを受

取っているにも拘らず否認，といったこ

とを防ぐことです．例えば，エンティティ

認証ではエンティティ A がエンティティ

B に安全に情報を伝えようとしたとしま

す．このとき，A が B に自分が A であ

ることを認めさせることはできますが，

A とは違うエンティティ C が A に成り

すまし，B に自分は A であることを認め

させることが出来ないための技術です．

このような署名の技術は契約・送金など

ビジネス上では欠かせないものです．

暗号の歴史

　暗号の歴史を振り返ると，主に外交や

軍事用の用途で用いられてきた近代暗号

以前と、商用に利用されるようになった

現代暗号に大別されます．近代暗号以前

の暗号ではアルゴリズムや鍵は非公開で

した．それに対して現代暗号では鍵だけ

非公開（一部の鍵は公開）にしてアルゴ

リズムは公開されています．暗号の歴史

を表 1.15 と表 1.16 に示します．

暗号アルゴリズムの分類
　　

　暗号は大別して (1) 秘密鍵暗号（共通

鍵暗号・慣用暗号・対称暗号とも言う）

写真 1.32    エニグマ暗号機 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』 

写真 1.33    パープル暗号機 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』 

と (2) 公開鍵暗号（非対称暗号とも言う）

があります．

　秘密鍵暗号には，例えばシーザー暗

号・スキュタレー暗号・エニグマ暗号・

パープル暗号（九七式暗

号）・DES(Data Encryption 

Standard)・AES(Advanced 

Encryption Standard) な ど

があります．暗号化と復号

に同じ鍵を用いるのが特徴

です．

　一方，公開鍵暗号には，

例えば RSA(Rivest-Shamir-

Adelman) 暗 号・ElGamal

暗号・McEliece 暗号などがあります．

暗号化と復号には異なる鍵を用い，暗号

化鍵を公開するのが特徴です．

表 1.15  暗号の歴史（古代～中世）

表 1.16  暗号の歴史（近代～現代）

表 1.17  暗号アルゴリズムの分類
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11.2 秘密鍵暗号系と公開鍵暗号系

秘密鍵暗号系

　図 1.35 に秘密鍵暗号系のモデルを示

します．秘密鍵暗号系では，暗号化鍵と

復号鍵を同じ鍵 K を使います．次式は

暗号化と復号の計算式を示しています．

　次式はある文 m を暗号化し復号すれ

ば，元の文 m に戻ることを示していま

す．

公開鍵暗号系

　公開鍵暗号では暗号化鍵 KE と復号鍵

KD を一対ずつ（KE ≠ KD）作り，暗号

化鍵を公開し復号鍵を秘密にします．送

信者 A は公開リスト（電話帳のような

もの）上の受信者 B の暗号化鍵 KE を用

いて平文から暗号文を作成し，受信者 B

は自分だけが知っている復号鍵 KD を用

いて暗号文を平文にします．ここで，暗

号文を作った A でさえ，暗号文から平

文にすることが出来ないことに注意して

下さい．

　公開鍵暗号では，秘密鍵暗号のように

あらかじめ鍵を配送する必要はありませ

ん．また，N 人で相互に通信するとき安

全に管理しなければならない鍵の数は N

でよく，秘密鍵暗号ではその数が N(N-

1)/2 となることから有利となります．

　しかし，公開鍵暗号のアルゴリズムは

通常整数のべき乗演算と剰余演算を実行

しなければならず，計算速度が落ちると

いう欠点があります．なお，公開鍵暗

号の安全性は，暗号化鍵 KE から復号鍵

KD が容易に求まらないと言う仕組みに

あります．そのために一方向性関数が用

いられます．

盗聴と改ざん
　

　さて，前に述べた通り暗号の役割には

秘匿（盗聴の防止）と認証（改ざん・成

りすまし・否認の防止）があります．こ

こで，盗聴とは不正な第三者により暗号

文が解読されること，改ざんとは不正な

第三者により暗号文を変更すること，成

図 1.34    鍵と一方向性関数

りすましとは不正な第三者が正当な送信

者に成りすましをすること，否認とは送

信者（受信者）が平文を送信（受信）し

ているにも拘らず，送信（受信）してい

ないと主張すること，を言います．この

ような不正は商取引上困ります．図 1.37

に盗聴と改ざんの概念を示します．

図 1.35    秘密鍵暗号系

図 1.36   公開鍵暗号系

図 1.37   盗聴と改ざん
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11.3 秘密鍵暗号
　秘密鍵暗号のアルゴリズムには，大別

して (a) 換字法と (b) 転字法があります．

前者は平文の各文字を他の文字に置き換

える方法で，シーザー暗号はこれに相当

します．一方，後者は平文の各文字の順

序を入れ替える方法で，例えばスキュタ

レー暗号があります．

換字法と転字法

　図 1.38 に換字法の例を示します．ア

ルファベットの小文字を別のアルファ

ベットの大文字に変換する変換テーブル

が鍵 K になります．復号には逆変換表

を用いて変換します．

　また，図 1.39 に転字法の例を示しま

す．転字法は位置を置き換える方法です．

図 1.39 の例では 1 番目の文字を 4 番目

に，2 番目の文字を 3 番目に，というよ

うに置き換えていきます．

DES と AES

　DES（Data Encryption Standard)

は，換字と転字を繰り返す方法です．

DES のアルゴリズムを図 1.40 に示し

ます．DES は，アルゴリズムが簡単で

高速化および小型化が可能という特徴

があります．より安全性を高めるため

に，DES を三重に適用するようにした

Triple DES(3DES) 方式があります．また、

2000 年には，アメリカ合衆国の新暗号

図 1.38  換字法の例

図 1.39   転字法の例

規格 (Advanced Encryption Standard) と

して AES 暗号が規格化されました．

　表 1.18 に DES と AES の安全性の比

較 を 示 し ま す． 表 11.3 に DES と AES

の安全性の比較を示します．解読するま

でに要する時間を総当たりによる解読時

間としています．解読にかかる平均総時

間 T は ,T=(1/2)|K|t[ 秒 ] で求まります．

ここで、t は鍵 1 つあたりの解読時間，

|K| は鍵集合の個数です．

図 1.40   DES アルゴリズム

表 1.18  解読にかかる平均総時間
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11.4 公開鍵暗号

公開鍵暗号

　公開鍵暗号は，数論を用いた計算を行

うことで実行されます．一方向性関数に

よる数論の難問を解く困難さにより安全

性を保っています．公開鍵暗号には，素

因数分解問題の難問性に基づく RSA 暗

号，離散対数問題に基づく ElGamal 暗

号，ナップザック問題に基づく MH 暗号，

線形符号の復号問題に基づく McEliece

暗号，楕円曲線上の離散対数問題を安全

性の根拠とする楕円曲線暗号などがあり

ます．

RSA 暗号のアルゴリズム

準備

（１） ２つの大きな素数 p,q を選び，合

成数 n=pq を求める．p, q は秘密にして

おく．

（２） オイラー関数φ (n) = (p-1)(q-1) を

計算し，

	 GCD (d, φ (n)) = 1

	 ed = 1   (mod φ (n))

 を満たす対 (e,d) を求める．すなわち，

φ (n) と互いに素な整数 d を求め，φ (n)

を法とする演算の下に d の逆数を e と

する．

（３） ここで

	 KE（暗号化鍵）：	(e,n)

	 KD（復号鍵）：	 (d,n)

とし，KE を公開し，KD を秘密に保つ．

暗号化と復号 

（１） 送信者 A はメッセージ（平文）m

を 0 ≦ m ≦ n-1 の整数で表現し，受信

者 B の公開鍵 KE を用いて暗号文 c を

	 暗号化： c = m e   (mod n)

とする．もちろん暗号文 c は 0 ≦ c ≦

n-1 となる整数である．

（２） 受信者 B は自分だけ知っている秘

密の鍵 KD を用いて

	 復号：	 　m=c d    (mod n) 

を計算し，平文 m を得る．

ただし，φ (n) = (p-1)(q-1) は p, q がと

もに素数のときに成り立つ．また，GCD 

(a,b) は a と b の最大公約数を示す．

RSA 暗号の計算例

　では，具体的な数値を当てはめて実際

に計算してみましょう．

　まず [ 準備 ] として (1) p=7,q=5 とし

ま す．n=35 で す．p=7,q=5 は 秘 密 に

します．(2) φ (n)=(7-1) × (5-1)=24 で

す．d と 24 の最大公約数が 1（つまり

GCD(d,24)=1）となる d を d=7 とします．

ユークリッドの互除法を用いて，7e=1 

(mod 24) を解くと e=31 となります．(3) 

暗 号 鍵 KE=(31,35)， 復 号 鍵 DE=(7,35)

とまります．

　次に [ 暗号化と復号 ] です．(1) 暗号化：

平文 0 ≦ m ≦ n-1=34 となる m=8 とし

ま す．c=me=831=84・84・84・84・

84・84・84・83=512(mod 35)=22 (mod 

35)．(2) 復 号：m=cd=227=8 (mod 35)

となり平文が復元されろことがわかりま

す（84=1 (mod 35),  224=1 (mod 35),  

223=8 (mod 35) を用いました）．

RSA 暗号の特徴

　RSA 暗号は，秘密鍵暗号比べて，ア

ルゴリズムが複雑で計算量が大きいとい

う特徴があります．ただし鍵管理に関し

ては，N 人が相互に通信するためには N

この秘密鍵を管理すればよく、鍵管理は

秘密鍵暗号比べて容易になります．

　また，RSA 暗号は素因数分解の困難さ

に安全性の根拠を置いており，n を素因

数分解し p と q を求めるためには 1 ス

テップあたり 1 μ秒のコンピュータを

用いた場合，表 11.4 のような計算時間

がかかることになります．

ハイブリット型暗号

　秘密鍵暗号と公開鍵暗号の比較を表

1.20 に示します．ここで示したように，

秘密鍵暗号は鍵配送が必要で鍵管理のコ

ストも高くなっています．ただし処理速

度は小さくなっています．これに対して

公開鍵暗号は鍵配送が不要で鍵管理のコ

ストも少ない代わりに処理速度が大きく

なります．

　このように長所と短所があるため，実

際には，両方の暗号を組み合わせて使わ

れています．つまり公開鍵暗号を使って

その後用いる秘密鍵（高々 100 ～ 300

ビット）を配送・共有して，実際に送り

たいデータ（大量の場合もある）の暗号

化には先ほど共有した秘密鍵を用いて暗

号化する．

表 1.19  解読にかかる平均総時間

表 1.20  秘密鍵暗号と公開鍵暗号の比較

図 1.41   ハイブリット型暗号



155154

11.5 デジタル署名と認証
　本節では、公開鍵暗号の優れた性質が

デジタル署名や認証に生かされているこ

とを理解します。

暗号系とデジタル署名系

　図 1.42 に暗号系とデジタル署名系の

比較を示します．まず，暗号系として

A が B に暗号文を送ることを考えます．

この場合，A が B の公開鍵を用いて平文

を暗号化し，暗号文を B に送ります．B

は送られてきた暗号文を自身で持ってい

る復号鍵（秘密鍵）を用いて復号します．

　次に，B が A にデジタル署名を送るこ

とを考えます．ここで RSA 暗号では公

開鍵と秘密鍵を入れ替えても暗号機能は

成り立つという性質を用います．B が B

の秘密鍵を用いて検証文を暗号化し（こ

れが署名），A に暗号文（署名文）を送

ります．A は B の公開鍵を用いて署名文

を復号（検証）します．復号が成功すれ

ば送られてきた検証文は確かに B さん

から送られたものであり、，信路の途中

で改ざんされていないということが確認

できたことになります．

エンティティ認証

　エンティティ認証（相手認証）は，本

当に通信相手が B であるということを A

が検証することです．他人による B へ

の「なりすまし」を防止します．図 1.43

にエンティティ認証の概要を示します．

A は B に乱数を送ります．B は送られて

きた乱数を B の秘密鍵で暗号化し，暗

号文を A に送り返します．A は送られて

図 1.42   暗号系とデジタル署名系の比較

きた暗号文を B の公開鍵で復号し，復

号結果と最初に B に送信した乱数を比

較します．一致した場合には認証成功で

あり，一致しない場合には否認します。

メッセージ認証

　メッセージ認証は，B が A に送るメッ

セージに署名（印鑑のようなもの）を付

けて送り，Aがこれを検証します．図1.44

にメッセージ認証の概要を示します．B

は送りたいメッセージを自分の秘密鍵で

暗号化します．さらに，B はメッセージ

のハッシュ（メッセージを一方向性ハッ

シュ関数で処理した結果（メッセージ

ダイジェストともいう））を自分の秘密

鍵で暗号化（署名）します．これらを A

に送ります．A は，暗号文と署名を B の

公開鍵を用いて復号します．復号した平

文のハッシュを計算し．署名の復号結果

と比較します．一致した場合には署名が

正当であり，一致しない場合には不正と

判断します．

図 1.43   エンティティ認証（相手認証）

図 1.44   メッセージ認証
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11.6 公開鍵証明書と認証局
　前節までで公開鍵暗号の仕組みと公開

鍵暗号を使ったデジタル署名と認証につ

いて見てきました。しかし、公開鍵は数

字の羅列であるため、公開鍵だけを見て

その公開鍵が誰のものであるかを特定で

きません。つまり、だれがデジタル署名

を生成したのかということを公開鍵だけ

を見て判断できません。これらの問題を

解決するための仕組みが公開鍵証明書と

認証局です。

公開鍵証明書

　公開鍵証明書は、公開鍵にその所有者

の情報などを付加した情報です。そして

その情報が正しいことを保証するため

に、公開鍵と所有者の組み合わせを保証

する機関（これを認証局と呼ぶ）が、自

身の秘密鍵でデジタル署名を付加したも

のが公開鍵証明書です。デジタル署名を

認証局の公開鍵を使って検証することに

より、公開鍵とその所有者の情報が正し

いことが確認できます。公開鍵証明書の

フォーマットを図 1.45 に示します。

認証局

　いままで見てきたように、公開鍵とそ

の所有者の対応関係を保証する機関が認

証局（Certification Authority:CA）です。

認証局は信頼できる第三者機関という位

置づけになります。公開鍵証明書に付与

された認証局のデジタル署名値を検証す

ることで、証明書の正当性を検証するこ

とができますが、その検証には認証局の

公開鍵を使います。では、その公開鍵は

本当に認証局の持ち物でしょうか。認証

局の公開鍵にも公開鍵証明書が必要とな

ります。認証局の公開鍵に対して、さら

に上位の認証局が公開鍵証明書を発行し

ます。このように認証局は階層構造を取

ります。認証局の階層構造を図 1.46 に

示します。

図 1.45   X.509 公開鍵証明書のフォーマット 図 1.46   認証局の階層構造

PKI 

　このように、公開鍵暗号技術、およ

び電子証明書、認証局などの技術を利

用したセキュリティのインフラ（基盤）

のことを公開鍵暗号基盤（Public Key 

Infrastructure: PKI）と呼びます。最後に、

従来のシステム（印鑑登録と印鑑証明書）

と PKI の対応を図 1.47 に示します。図

に示すように役所の代わりが認証局、印

鑑証明書の代わりが公開鍵証明書、印鑑

の代わりが秘密鍵、印影の代わりがデジ

タル署名になります。

その他の電子認証システム

　その他の電子認証システムに下記のよ

うなシステムがあります。

① 時刻証明：当該情報が当該時刻に存

在したことを証明する（タイムスタンプ

機能）．

② 内容証明：当該内容の情報が通信さ

れたとを証明する．

③ 配達証明：受信者が当該情報を受け

取ったことを証明する．

④ 原本保存：情報（原本）を保存し，

要求に応じ謄本を発行する．

図 1.47  従来システムと PKI の比較

最近，暗号の研究を少しは始めました
が，余り進んでいません．暗号は好き

ではないのです．何故ならば，暗号研究で最も
価値のあるのは，誰かが提案した暗号のアルゴ
リズムを解読すること，すなわちその研究成果
を潰すことだからです．他の多くの分野の研究
分野では，新しい方法・方式・アルゴリズムな
どを提案して，それが従来知られているものと
比較して優れていれば評価されます．しかし，
暗号はそれが実用化されるまでにその脆弱性を
潰さなければ，社会に大きな悪影響を及ぼしま
す．こうして生き残ったものだけが実用的価値
がある訳です．逆に言えば，暗号を解読する方
法を明らかにすることが，新しい暗号を発見す
ることより大切なのです．
　現在までに，そのような画期的な研究があり
ます．DES（Data Encription  Standard の略．元
は IBM社の特許．アメリカ国家標準局がDES と
して標準化した．）に関し，一発解読ではあり
ませんが，かなり有効な方法が発表されました．
日本のM社の研究グループが PCを何千台も使
用して，実用の範囲で解読できる攻撃法を発見
しました．これを契機に，DES は改良され 3重
DES，AES を経て新しい暗号に変わってきていま
す．公開鍵暗号も同じ運命でしょう．コンピュー
タの性能が上がるにつれて，2つの素数の積が
100 桁から 200 桁に増え，今後さらに桁数が増
えて行くでしょう．素因数分解の効率的なアル
ゴリズムが発見されないとも限りません．この
ように一発解読でなくても，暗号解読には危う
さが潜んでいるのです．暗号の研究は，新しい
暗号を発見することより既存の暗号を解読する
ことが大切で，弱点を突く研究が求められてお
り，評価されるのです．この点が，どうも私に
は暗号研究が向かない，意欲が出ない理由です．

ひらさわ教授のコラム 4　



演習問題
1. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
　公開鍵暗号は [a] を公開し，[b] を秘密にする．秘
匿を目的とする場合，平文を [a] で暗号化する．[c]
では [b] で暗号化し [a] で復号する．
(1) [a] 暗号化鍵 [b] 復号鍵 [c] デジタル署名
(2) [a] 復号鍵 [b] 暗号化鍵 [c] デジタル署名
(3) [a] 暗号化鍵 [b] 復号鍵 [c] ユーザ認証
(4) [a] 復号鍵 [b] 暗号化鍵 [c] エンティティ認証

2. 次の文章で間違っているものを選びなさい．
(1) 暗号の役割には情報の秘匿の他に認証がある．認
証が必要な理由は改ざん・なりすまし・否認に対処
するためである．
(2) 秘密鍵暗号では暗号化鍵と秘密鍵が同じで，いず
れも秘密にする．公開鍵暗号では暗号化鍵を秘密に
し，復号鍵を公開する．
(3) シーザー暗号は換字法を用いた秘密鍵暗号の一種
である．英文字の場合，鍵の数は 26 である．
(4) 指紋を用いたユーザ認証は個人の身体的特徴を捉
えたもので実用化されている．

3. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
不正アクセスの対策にはファイアウォールによる
[a]，ユーザを特定する [b]，送信者の押印に相当する
[c] がある．	
(1) [a] アクセス制御 [b] メッセージ認証 [c] デジタル
署名
(2) [a] パケットフィルタリング [b] メッセージ認証　
[c] 電子署名
(3) [a] アクセス制御 [b] 個人認証 [c] 電子署名
(4) [a] ゲートウェイ制御 [b] 端末認証 [c] デジタル署
名

4. 次の文章で間違っているものを選びなさい．	
(1) インターネットに接続されたパソコンのデータを
盗むウィルスをスパイウェアと言う．
(2) スパムフィルタはスパムメールで使われる単語の
出現頻度を求め，統計的手法で判断する．	
(3) インターネットの脆弱性は善意のユーザによるコ
ミュニティで使われてきた歴史的な背景に起因して
いる．	
(4) パケットフィルタ型ファイアウォールは TCP 層
でアドレス情報を用いて選別する．	
			 
5. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．	

　セキュリティの 3 要素には，情報を見せない [a]，
情報が破壊・改ざんされない [b]，情報を利用できる
[c] がある．	
(1) [a] 秘匿性　[b] 完全性　[c] 原本性	
(2) [a] 機密性　[b] 証明性　[c] 可用性	
(3) [a] 証拠性　[b] 完全性　[c] 有用性	
(4) [a] 機密性　[b] 完全性　[c] 可用性	
			 
6. 次の文章で間違っているものを選びなさい．	
(1) ファイアウォールは IP フィルタリングにより，
外部ネットワークからの不正アクセスを防止するが，
内部ネットワークからの不正流出は対象としない
(2) PKI は公開鍵暗号を用いてデジタル署名を可能と
し，第三者機関による認証局によって従来の印鑑証
明機能を持つ．
(3) 否認と言うのは行為の後，その行為を否定するも
ので認証機能により防止できる．
(4) VPN は公衆回線の特定ルータ間を暗号化し，特
定ユーザが排他的に回線を利用する仮想的私設網で
ある．

7. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．	
　電子政府システムを従来のシステムと比較すると，
認証局が [a] に，公開鍵証明書が [b] に，デジタル署
名が [c] に対応すると言うことが出来る．	
(1) [a] 役所　[b] 印鑑証明書　[c] 印鑑	
(2) [a] 役所　[b] 電子契約書　[c] 印影	
(3) [a] 政府　[b] 契約書　[c] 印鑑	
(4) [a] 省庁　[b] 印鑑証明書　[c] 署名	

8. 次の文章で間違っているものを選びなさい．	
(1) PKI として仕組みが確立するためには，ユーザと
その公開鍵の関係が明確にされねばならない．	
(2) 電子署名法が施行されたのは平成 13 年であ
る．	
(3) 電子政府の構想には電子商取引の推進がある．	
(4) PKI の仕組みの最重点項目は契約書などの文書の
暗号化にある．	

第 12 章　インターネットのセキュリティ対策

インターネットは非常に便利ですが，その特徴としてセ
キュリティに対し脆弱であることが知られています．こ
こでは，具体的にその危険性について考察し，対策を考
えます．

12.1 ネットワークにおける不正
12.2 コンピュータウィルス

12.3 ネットワークセキュリティ (1)
12.4 ネットワークセキュリティ (2)

12.5 SSL
12.6 電子政府
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12.1 ネットワークにおける不正

ネットワークにおける不正

　インターネットはもともと，研究者コ

ミュニティの善意のユーザから誕生し，

したがって悪意による混乱ということに

非常に脆弱です．現在でもボランティア

による運営がされており，オープン・自

由を標榜しています．これらのことから，

インターネットを安全に使うためにはセ

キュリティ対策が必要です．最近，IPv6

（プロトコルの一種）にはセキュリティ

の強化が行われています．

　一方，このような技術的な対策は一定

の効果はありますが，限界があります．

他の方法、法律・道徳・倫理・哲学など

の側面から啓蒙活動が不可欠と言われて

います．特に，倫理は，年代・場所など

により異なる公序良俗を啓蒙する活動

で，学会などでも取り組まれています．

　

インターネットがセキュリティに対し脆

弱であることが，ユーザに危険性をもた

らすことを考えて見ましょう．クラッ

カー（悪意をもって他人のコンピュータ

のデータやプログラムを盗み見たり，改

ざん・破壊などを行う者．一方コンピュー

タネットワークに不正に侵入したりする

者のことを一般に「ハッカー」と呼び，

悪意を持った「クラッカー」と区別する

場合がある．）の出現などの直接的要因

と，規制が少ないという自由な環境で自

己責任が問われるという間接的要因があ

ります．さらに，高速・広域ネットワー

クであることが，電気的スピードで瞬時

にして世界中に伝わるという怖さがあり

ます．

　その波及問題としては，アダルトサイ

ト・出会い系サイト・ネットオークショ

ン・ホームバンキング・ネットゲームな

どさまざまあり，不正・不純が生じる可

能性が指摘されています．

　具体的問題としては，クラッカー（悪

意のある不正使用者）の出現であり，こ

こでは不正アクセス・ウィルス・スパム

メールを取り上げます．その他に，著作

権保護・個人情報保護などがあります．

不正アクセス対策

　権限のないユーザがコンピュータに不

正にアクセスし，データの破壊・改ざん・

不正使用・盗用する行為を不正アクセス

と言います．これには，下記に示す (i)(ii)

があります（「不正アクセス行為の禁止

等に関する法律（不正アクセス禁止法）」

（2000 年施行）より）．

(i) 覗き見・成りすましなどによる他人

の利用者識別情報 (ID) の無許可の利用

図 1.48   必要不可欠な啓蒙活動

道徳

倫倫倫倫理理理理

哲学

技技技技術術術術法律

啓蒙

(ii) 盗聴・改ざん・破壊などによる，利

用者識別機能の代替

　また，これらのネットワーク上の技術

的対策としては，以下が挙げられます．

①アクセス制御・・・FW (Fire Wall)

②認証・・・個人認証

③電子署名・・・PKI

ファイアウォール（FW）は，送信元 IP

アドレス・送信先 IP アドレス・送信元

ポート番号・送信先ポート番号などのア

ドレス情報と ACL(Access Control List)

を対比させ，不正アドレスを検出します．

これにはさらに以下の①～③のタイプが

あります．

① IP 層におけるパケットフィルタ型

② TCP 層におけるサーキットレベル

ゲートウェイ型

③アプリケーション層におけるアプリ

ケーションゲートウェイ型

①は単純・高速，②は設定は簡単です

が，クライアント側ソフトの対応が必要

です．③はアプリケーション固有の制御

が必要で，要求されたセキュリティレベ

ルにあわせ選択する必要があります．上

記 3 つのデータ転送レイヤを図 1.49 に

示します．図中 AP はユーザシステムに

近いアプリケーション層，DL はネット

ワークハードウェアに近いデータリンク

層です．

　最後にネットワークにおけるファイア

ウォールの位置を図 1.50 に示します．

FW は不正アクセスを禁止するために通

すもの・通さないものをフィルタリング

します．ここで，インターネットから

Web サーバ・メールサーバは見ること

が出来ます．

社内ネッ ワーク ルータ

サーバ

メールサーバ

インターネットト

AP
TCP/UDP
IP
DL

(1)パケットフィルタ型 (2)サーキットレベル
　ゲートウェイ型

(3)アプリケーション
　ゲートウェイ型

図 1.49   FW のデータ転送レイヤ

図 1.50   FW の位置
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12.2 コンピュータウィルス

ウィルス

　ウィルスとは，第三者のプログラムや

データベースに対し，意図的に被害を及

ぼすようなプログラムです．次の項目，

自己伝染機能・潜伏機能・発病機能を

一つ以上有するものを言います（「コン

ピュータウィルス対策基準」（2000 年

通産省告示最終改定）より）．

・自己伝染機能：他のプログラムに自ら

をコピー，あるいは自らを他のシステム

にコピーする．

・潜伏機能：特定時刻・一定時間・処理

回数などの条件により発病する（初期は

発病を知らない）．

・発病機能：プログラム・データのファ

イルを破壊，或いは意図しない動作をす

る（実際に起こる）．

　ウィルスの種類には，ワーム・マクロ

ウィルス・トロイの木馬（木馬の中に兵

士がたくさんいて，夜になると敵陣内で

活動するというギリシャ時代の神話にな

ぞらえた術語．バックグランドで悪意に

ある動作をする 1987 年「PC-Write」が

有名）・自己増殖型ウィルス・スパイウェ

ア（インターネットに接続された PC の

状態（頻度・傾向など）を盗む）などが

あります．従来からのコンピュータウィ

ルスの分類を図 12.2 に示します（「従

来からの」というのは現在では必ずしも

この分類が適用されるとは限らないから

です）。

　これらに対して下記のような対策があ

ります．

①ウィルス対策ソフト

②ウィルス予防

③ウィルス対策の運用管理

ウィルス対策ソフト

①ウィルス対策ソフトには，例えばシマ

ンテック社のものには次のような機能が

あります．

　[ 例 ] シマンテック社ノートンイン

ターネットセキュリティ

・ファイアウォール (FW)

・アンチウィルス（メール・ファイルの

図 1.51   従来からのコンピュータウィルスの分類

保護）

・アンチスパム（スパムメール検知）

・広告ブロック

・不正侵入検知

・更新ファイルサービス（ウィルス定義

ファイル・スパム定義ファイル・スパム

メール特性ファイル・Web フィルタリ

ングリスト等）

ウィルス予防

②ウィルス予防には，常に次のような対

策を立てる必要があります．

・FW によりアクセス可能な発信元・プ

ロトコルを制限

・サーバ・クライアントの脆弱性対策

・不正侵入検知

ウィルス対策の運用管理

企業における③ウィルス対策の運用管理

には，下記を制度化し，運用することが

望まれています．

・早期発見・早期撃退

・運用管理手順・規則の制定

・行動基準の制定

・ウィルス対策ソフトの評価

スパムメール

　スパムメールとは，受信者の意図に反

し，不要なメールを無差別・大量に送ら

れてくる電子メールのことです．スパ

ムメールは全てのメールの約 50 ～ 60%

と言われています．このようなスパム

メールは通常，広告用です．これに効果

があるため，スパムメールが減らないと

いわれています．その対策には以下の対

策が挙げられます．

①ブラックリスト法・・・スパムメール

の送信元のブラックリストに従って，受

信を拒否する．

[ 例 ] ブラックリスト

・MAPS (Mail Abuse Prevention System)

・RBL (Realtime Black List)

②スパムフィルタ法

・スパムで使われる単語（スパム用語）

の辞書を作る．

・スパム用語の出現確率を求め統計的手

法で判定する．

　以上をまとめると，次の通りです．

・善意のユーザを前提に構成されてきた

インターネットは，もともと危険性をは

らんでいる．それが社会問題を誘起する

原因になっている．

・悪意のあるクラッカーの手によれば多

くの混乱を招くが，現状では不正アクセ

ス対策・ウィルス対策・スパムメール対

策などが講じられている．それなりの効

果が期待出来るが十分ではない．

英国のコメディ番組にお
いて、食堂のメニューに
「豚肉と煮豆とスパム」
「スパムと卵とソーセー
ジとスパム」「スパムと

スパムとスパムとスパムと煮豆とスパムと
スパムと…」などとなぜか「スパム」ばか
り入っており、「スパム」が連発されるうち
に、周りにいた客たちが「スパム、スパム、
スパム…」と合唱を始め、食堂はわけのわ
からない状態になります。さらに、その後
登場する歴史学者の話にも、さらに、番組
の最後のクレジットにもあらゆるところに
「SPAM」がちりばめられています。執拗に
繰り返される「SPAM」が、迷惑メールな
どを表す「スパム」の語源の一つとされて
います。

ワン
ポイント
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12.3 ネットワークセキュリティ (1)
　ここでは，インターネットの特性から

セキュリティ対策を考えます．セキュ

リティ確保のためには暗号が活躍しま

す．また，ネットワークにおけるセキュ

リティ技術の階層化と，これを実現す

るファイアウォール (FW)・仮想私設網

(VPN)・公開鍵基盤 (PKI) について概要

を把握します．

インターネットの脅威と対策

　セキュアなネットワークに要求される

条件には，機密性・完全性・可用性・証

拠性・原本性があります．このうち，機

密性 (Confidentiality)・完全性 (Integrity)・

可用性 (Availability) は特に重要で，セ

キュリティの 3 要素，略して CIA と言

われています．それぞれの意味，喪失時

の脅威，考えられるその対策を表 1.21

に示します．

情報セキュリティ技術の階層

　図 1.52 に情報セキュリティ技術の階

層を示します．図中の耐タンパー技術と

は，中をこじ開けようとすると壊れてし

まうような作り方を言います．一般的に

はハードウェア・ソフトウェアによらず，

容易に外部から解析できないよう不正な

手段による機密データの読み取りを防ぐ

能力を指します．図中，上位ほど総合的

な対策を指しています．すなわち下位の

技術を部品として組み込み，上位のシス

テムを構築します． 

　図 1.53 にネットワークセキュリティ

の強化を示します．右に進むほどセキュ

リティが強化されます．

　FW は企業向けにイントラネットを構

築します．イントラネットとは，ネット

ワーク上でアクセス出来るユーザが限定

表 1.21  インターネットの脅威とセキュリティ対策

されたネットワークの領域を指します．

　また，VPN は業界向けにエクストラ

ネットを構築します．エクストラネット

とは，イントラネットを拡張したネット

ワークで，多企業間でデータベースなど

のリソースを共有するセキュアなネット

ワーク領域を指します．自動車業界のサ

プライチェーンマネジメントシステムな

どが応用例として有名です．PKI は，電

子商取引や電子データ交換を可能にしま

す．

　PKI は前章で述べたように，ユーザの

身元について信頼できる第三者機関が審

査・保証を行う仕組み

を有し，公開鍵証明書

に記載されたユーザの

公開鍵を使用してユー

ザが相互に相手を正当

であると認める認証機

能を持ち，ユーザ同士が直接，通信文を

暗号化・復号することを可能とするセ

キュアなネットワークを指します．

ファイアウォール（FW）

　FW はフィルタ機能を持つゲートウェ

イで，IP フィルタリングによるアクセ

ス制御を行います．その結果，外部ネッ

トワークからの不正アクセスの防止し，

また外部ネットワークへの不正流出の

防止することが出来ます．図 1.54 に，

FW の位置を示します．

図 1.52   情報セキュリティ技術の階層

・・・プロトコル・ファイアウォール・VPN・PKIネットワーク
セキュリティ技術

セキュリティ管理技術

暗号技術

・・・鍵管理技術・アクセス制御技術（耐タン
　　　パー技術・ICカード技術などを含む）

・・・秘匿機能・認証機能（メッセージ認証・
　　　個人認証）

図 1.53   ネットワークセキュリティの強化

企業向 業界向 公衆向
（イントラネット） （個人用）

ファイアウォール(FW)

（エクストラネット）

内部ネットワーク 外部ネットワーク

（社内） （インターネット）

図 1.54    FW による内部ネットワークの保護
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12.4 ネットワークセキュリティ (2)

仮想私設網 (VPN)

　VPN は公衆網に暗号技術を用いて仮

想的に専用回線網を構築する方法です．

仮想的な専用回線網とは，物理的にはつ

ながっているが，論理的には別のネット

ワークになっている網です．特定ルータ

間の通信を暗号化し，特定ユーザだけが

排他的に利用する（他人が入られない）

閉域ネットワークを論理的に作ります．

具体的な実現方法には，下記の方式があ

ります．

①プロバイダ・キャリアが自社回線を用

いて IP 網を提供する IP-VPN 方式

②インターネットを使って自社で構成す

るインターネット VPN 方式

　ここで用いる暗号化には，秘匿（盗聴

防止）と認証（改ざん防止）が含まれます．

　以上の結果，図 1.55 に示した通り，

インターネット（公衆網）を介して仮想

的に私設専用線を用いたクローズドネッ

トワーク通信が可能になります．

　ファイアウォール (FW) 機能・仮想私

設網 (VPN) 機能を別々に実現するので

はなく，ウィルス対策機能・スパムメー

ル対策機能・内容フィルタリング機能・

不正侵入の検出・防御機能などを含む統

合化装置があります．この構成例を図

1.56 に示します．この図で，インター

ネットからは統合化装置に繋がる Web

サーバ・メールサーバは見えますが，社

内ネットワークに繋がる Web サーバ・

メールサーバは見えません．

公開鍵基盤 (PKI)

　公開鍵基盤 (PKI) は，証明書の作成・

管理・格納・配布・破棄などに必要な資源・

ポリシー・プロトコルによってサービス

される基盤です．公開鍵暗号を用い，認

証局 (Certification Authority: CA) が第三

図 1.55   VPN を用いた社内ネットワークの網構成例

図 1.56  統合化装置を用いたネットワーク構成例

社内
ネットワーク インターネット装置

暗号化・（復号） （暗号化）・復号

装置 社内
ネットワーク

社内ネッ ワーク 統合化装置 ルータ

サーバ

メールサーバ

インターネット

サーバ

メールサーバ

（社内用）

ト

者機関(Trusted Third Party: TTP)によっ

て運営されます．

不正対策とシステムの機能

　以上で述べたことをまとめると，表

1.22 の通りです．ここで，○印は不正

対策が可能であることを示します．改

ざん・成りすまし・否認の対策には PKI

が必要です．高度な対策が可能となりま

すが，コストは大きくなります．

セキュリティアーキテクチャ
　 

　表 1.23 に ISO7948 によるセキュリ

ティアーキテクチャを示します．この中

味は秘匿・アクセス制御の他、改ざん・

成りすまし・否認などのネットワークに

おける不正防止を全て含んでいます．ま

た，表 1.24 に不正行為とその対策をま

とめておきます．

ネットワークアーキテクチャと
プロトコル

　表 1.25 に TCP/IP アーキテクチャと

プロトコルの対応を示します．コール

バックとは，電話などでかけた相手か

ら（一旦回線を切って）本当に本人かど

うか再度かけてもらって確認する方法で

す．ネットワーク層における IP フィル

タリングは FW の仕事です．

　以上で重要なことは，次の通りです．

・セキュリティの 3 要素 (CIA) は機密性

(Confidentiality)・完全性 (Integrity)・可

用性 (Availability) である．

・ネットワークのセキュリティ対策には

ウィルス対策・FW・VPN・PKI がある．

FW・VPN を統合化したシステムも用い

られている．

表 1.22  不正対策とシステムの機能

表 1.23  ISO7948 のアーキテクチャ

項目 内容 対策
相手承認 正当なユーザか 認証機能

（なりすまし防止）
アクセス管理 アクセス権があるか アクセス制御
秘匿 盗聴防止 秘匿機能
情報の完全性 改ざん・誤り防止 認証機能
否認防止 行為を後に否認 認証機能

表 1.24  ネットワークにおける不正行為と対策

表 1.25  TCP/IP アーキテクチャとプロトコル
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12.5 SSL
　ここでは、インターネットでいろいろ

なサービスを受ける際の安全性を確保す

る SSL について見ていきます。

SSL の役割
　

　SSL(Secure Socket Layer) とは、ウェ

ブサイトに入力する個人情報やクレジッ

トカード情報などを暗号化し、安全に送

受信する技術です。SSL の役割を下記に

示します。

・ブラウザとウェブサーバとの通信を暗

号化することで個人情報を守ります。

・アクセス先のウェブサイトが安全な

ウェブサイトか否かを確認できます。

SSL の見た目
　　

　上述のように SSL は、インターネッ

ト上でのやり取りを安全に行える技術

です。アクセス先のウェブサイトが SSL

に対応しているかを確認することが大

切です。図 1.57 に示すように SSL が導

入されているウェブサイトでは、ブラ

ウザのアドレスバーに表示される URL

「http://」にセキュア（Secure）を表す「s」

が付き、「https://」になります。

SSL プロトコル

　SSL(v3) での SSL Handshake Protocol

を図 1.58 に示します。

　 ま ず、ClientHello メ ッ セ ー ジ に て

クライアント側でサポートしている暗

号化・圧縮アルゴリズムが送信されま

す。サーバ側でその中から選択したあ

と ServerHello メッセージで送信される。

このとき双方でランダムに生成した値も

交換されます。Certificate メッセージで

サーバ自身の公開鍵証明書が送信されま

す。公開鍵証明書が存在しない場合には、

ServerKeyExchange メ ッ セ ー ジ で RSA

公開鍵又は Diffie-Hellman 公開鍵が送信

されます。SSL で使用される公開鍵証明

書は X.509 v3 が採用されています。

CertificateRequest メッセージはクライ

アントに公開鍵証明書の提示を求める

場合に用いられます。ServerHelloDone

メッセージで ServerHello メッセージか

らの一連の送信が終えたことをクライ

アントに伝えられます。クライアント

は CertificateRequest メッセージを受け

取った場合に限り Certificate メッセー

ジを送信します。クライアントが公開鍵

図 1.57  SSL 時のブラウザのアドレスバー

証明書を持っていない場合にはここで

Alert を返却します。クライアントは 48

ビットの PreMasterSecret データを生成

し ClientKeyExchange メッセージで送信

します。CertificateVerify メッセージは

クライアントの公開鍵証明書の検証を行

う際に利用されます。Finished メッセー

ジは SSL Handshake Protocol が終了す

るときに送信される。

　ChangeCipherSpec メッセージは使用

する暗号化・圧縮アルゴリズムを変更す

る際に送信されます。新規セッション確

立時の SSL Handshake Protocol 中にも

利用されます。

EV SSL 証明書

　EV(Extended Validation) SSL 証明書と

は、通常の SSL サーバ証明書と比較し

てさらに信頼性を高めたサーバ証明書で

す。

　SSL で使われるサーバ証明書の信頼性

が低下しているという状況を受けて、認

証局と Web ブラウザのベンダで構成す

る業界団体「CA/Browser フォーラム」

が、利用者の身元情報などをより厳格に

審査をしたうえで証明書を発行する「EV

（extended validation）証明書ガイドラ

イン」を策定しました。このガイドライ

ンによる厳しい審査をクリアした企業だ

けに発行されるサーバ証明書が EV-SSL

証明書です。

　発行された EV-SSL 証明書には、それ

が EV-SSL 証明書であることを示す認

証局ごとの識別子情報が記述されます。

Web ブラウザは、この識別子情報を

チェックして、証明書が EV-SSL 証明書

であることを認識します。

図 1.58  SSL Handshake Protocol

図 1.59  EV SSL サーバ証明書のサイト



171170

12.6 電子政府
　PKI を用いたシステムとして電子政

府（あるいは e-Japan（普及はまだ一部．

国民の理解を得るのに時間がかかる）を

取り上げ，どのような構想で進んでいる

かを見ます．

SSL の役割
　

　表 1.26 に電子政府 (e-Japan) の歴史

を示します．1994 年，政府内に高度情

報通信社会推進本部を設置しスタートを

切ったことは，世界的にも早いと言えま

す．

　電子政府（e-Japan）の構想における

重点項目は，下記の通りです．

①世界最高水準の高度情報ネットワーク

形成

②教育・学習の振興と人材育成（小・中

学校のインターネット接続・パソコンの

活用）

③電子商取引の推進

④行政・公共分野の情報化（電子自治体）

⑤高度情報通信ネットワークの安全性・

信頼性確保（高速大容量ネットワークの

形成）

　さらに，総務省はユビキタスネット

社会の実現を目指した u-Japan 政策を通

じて、e-Japan 戦略の今後に貢献してい

くことを宣言しています．（http://www.

soumu.go.jp/menu_seisaku/ict/u-japan/

index.html 参照）．

　u-Japan では、これまでの有線中心の

表 1.26   電子政府（e-Japan）の歴史

年 出来事
1994 政府内に高度情報通信社会推進本部設置
1999 行動計画発表
2001 e-J apa n戦略発表

電子署名法施行
2002 e-J apa n重点計画発表
2003 住民基本台帳ネットワーク稼動開始

住民基本ICカード発行開始
電子証明書の発行開始

2004 税金の電子申告開始
参考文献：石田晴久，インターネット安全活用術，岩波書店，

インフラ整備から、有線・無線の区別の

ないシームレスなユビキタスネットワー

ク環境への移行を目指しています。有線

から無線、ネットワークから端末、認証

やデータ交換等を含めた有機的な連携に

よって、あらゆる場面でネットワークに

つながる環境の整備を掲げています。

SSL の役割

　電子政府システムは全面的に PKI，す

なわち公開鍵暗号とデジタル署名を用い

るとこを前提としています．その結果，

文書の暗号化と盗聴・改ざん・成りすま

し・否認の防止が出来，将来の電子商取

引に繋がります．ただし，デジタル署名

用の電子証明書（印鑑証明に対応）とユー

ザ登録（印鑑登録に対応）が必要です．

　では，何をやろうとしているのか．現

在可能なことは，国税の申告・納税・届

出（e-Tax）とパスポートのオンライン

申請程度です．

　電子政府システムに必要な住民基本台

帳カードの例を示します．写真が入って

いるので官公庁が発行している公的な身

分証明書になります．

図 1.60  総務省「e-Japan 戦略」の今後の展開より

図 1.61  住民基本台帳カードの例
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1. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
公開鍵暗号は [a] を公開し，[b] を秘密にする．秘匿
を目的とする場合，平文を [a] で暗号化する．[c] で
は [b] で暗号化し [a] で復号する．
(1) [a] 暗号化鍵 [b] 復号鍵 [c] デジタル署名
(2) [a] 復号鍵 [b] 暗号化鍵 [c] デジタル署名
(3) [a] 暗号化鍵 [b] 復号鍵 [c] ユーザ認証
(4) [a] 復号鍵 [b] 暗号化鍵 [c] エンティティ認証

2. 次の文章で間違っているものを選びなさい．
(1) 暗号の役割には情報の秘匿の他に認証がある．認
証が必要な理由は改ざん・なりすまし・否認に対処
するためである．
(2) 秘密鍵暗号では暗号化鍵と秘密鍵が同じで，いず
れも秘密にする．公開鍵暗号では暗号化鍵を秘密に
し，復号鍵を公開する．
(3) シーザー暗号は換字法を用いた秘密鍵暗号の一種
である．英文字の場合，鍵の数は 26 である．
(4) 指紋を用いたユーザ認証は個人の身体的特徴を捉
えたもので実用化されている．

3. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
不正アクセスの対策にはファイアウォールによる
[a]，ユーザを特定する [b]，送信者の押印に相当する
[c] がある．
(1) [a] アクセス制御　[b] メッセージ認証　[c] デジ
タル署名
(2) [a] パケットフィルタリング　[b] メッセージ認証　
[c] 電子署名
(3) [a] アクセス制御　[b] 個人認証　[c] 電子署名
(4) [a] ゲートウェイ制御　[b] 端末認証　[c] デジタ
ル署名

4. 次の文章で間違っているものを選びなさい．
(1) インターネットに接続されたパソコンのデータを
盗むウィルスをスパイウェアと言う．
(2) スパムフィルタはスパムメールで使われる単語の
出現頻度を求め，統計的手法で判断する．
(3) インターネットの脆弱性は善意のユーザによるコ
ミュニティで使われてきた歴史的な背景に起因して
いる．
(4) パケットフィルタ型ファイアウォールは TCP 層
でアドレス情報を用いて選別する．
		
5. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．

セキュリティの 3 要素には，情報を見せない [a]，情
報が破壊・改ざんされない [b]，情報を利用できる [c]
がある．
(1) [a] 秘匿性　[b] 完全性　[c] 原本性
(2) [a] 機密性　[b] 証明性　[c] 可用性
(3) [a] 証拠性　[b] 完全性　[c] 有用性
(4) [a] 機密性　[b] 完全性　[c] 可用性

6. 次の文章で間違っているものを選びなさい．
(1) ファイアウォールは IP フィルタリングにより，
外部ネットワークからの不正アクセスを防止するが，
内部ネットワークからの不正流出は対象としない
(2) PKI は公開鍵暗号を用いてデジタル署名を可能と
し，第三者機関による認証局によって従来の印鑑証
明機能を持つ．
(3) 否認と言うのは行為の後，その行為を否定するも
ので認証機能により防止できる．
(4) VPN は公衆回線の特定ルータ間を暗号化し，特
定ユーザが排他的に回線を利用する仮想的私設網で
ある．

7. 次の空欄 [a][b][c] に入る適切な語の組み合わせを，
(1)-(4) の中から選びなさい．
電子政府システムを従来のシステムと比較すると，
認証局が [a] に，公開鍵証明書が [b] に，デジタル署
名が [c] に対応すると言うことが出来る．
(1) [a] 役所　[b] 印鑑証明書　[c] 印鑑
(2) [a] 役所　[b] 電子契約書　[c] 印影
(3) [a] 政府　[b] 契約書　[c] 印鑑
(4) [a] 省庁　[b] 印鑑証明書　[c] 署名
		
8. 次の文章で間違っているものを選びなさい．
(1) PKI として仕組みが確立するためには，ユーザと
その公開鍵の関係が明確にされねばならない．
(2) 電子署名法が施行されたのは平成 13 年である．
(3) 電子政府の構想には電子商取引の推進がある．
(4) PKI の仕組みの最重点項目は契約書などの文書の
暗号化にある．

第 13 章　マルチメディア端末としての 
コンピュータ

○○○○○○○○○○○○○○○○○○○○○○○○○
○○○○○○○○○○○○○○○○○○○○○○○○○
○○○○○○○○○○○○○○○○○○○○○○○○○
○○○○○○○○○．

13.1 アナログとディジタル
13.2 マルチメディア圧縮技術

13.3 音楽配信の仕組み
13.4 動画配信・共有の仕組み

13.5 動画再生の仕組み
13.6 テレビとパソコン
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13.1 アナログとディジタル
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13.2 マルチメディア圧縮技術
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13.3 音楽配信の仕組み
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13.4 動画配信・共有の仕組み



183182

13.5 動画再生の仕組み
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13.6 テレビとパソコン
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第 14 章　モバイル技術

ほげほげ

14.1 スマートフォン
14.2 タブレット端末

14.3 IC/RFID
14.4 NFC

14.5 電子財布
14.6 GPS
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14.1 スマートフォン
　ここでは、iPhone の発売以来、従来

型の携帯電話からのシフトが始まってい

るスマートフォンについて見ていきま

す。

スマートフォンとは
　

　スマートフォンとは、多機能携帯電

話のことを指します。従来から携帯情

報端末 (PDA) というデバイスがありま

したが、スマートフォンは携帯情報端末

(PDA) に携帯電話・通信機能を統合した

ものと表現されることもあります。表

1.27 に示すような汎用的な OS を搭載

し、利用者が後からソフトウェアなどを

追加できるようになっています。

　スマートフォンは、インターネットと

の親和性が高く、パソコンと同じような

ウェブブラウザによるウェブ閲覧や、電

子メールの送受信などが可能です。

スマートフォン用の OS

　 現 在 は、iOS を 搭 載 し た iPhone と、

Android を搭載した製品が主流となって

います。今後は、Windows Phone 8 な

ども登場してきます。それぞれのスマー

トフォン用の OS の特徴を表 x.x にまと

めています。特に Android は OS のライ

センスや開発環境が無償で提供されてお

り一般の開発者が気軽にアプリケーショ

ンの開発が可能であるという特徴があり

ます。

アプリケーション開発環境

　Android OS 用のアプリケーションは

Java 言語で記述するため、開発に必要

なのは Java の開発環境である JDK（Java 

Development Kit）です。また、開発を

効率的に行うため Eclipse という統合開

発環境を用います。両者とも無償で提供

されています。

　iOS 用 の ア プ リ ケ ー シ ョ ン は

Objective-C という言語を用います。開

発には Mac 上の Xcode という開発環境

を使います。iOS 用のアプリケーション

開発には開発者登録が必要です。

　また、Windows Phone 8 用のアプリ

ケーションは、Windows 8 のアプリケー

ション開発と同じ Visual Studio などの

環境で開発が行えます。

表 1.27 主なスマートフォンの OS

解説

Android
Google 社が開発している Linux カーネルをベースとしたスマートフォン用の
OS。OS のライセンス料金がかからないという特徴がある。また、開発環境も無
償で公開されており、一般の開発者が無料でアプリケーションの作成が可能。

iOS Apple社が開発したiPhone, iPad用ののOS。Mac OS Xと共通するコンポー
ネントから構成されるが、バイナリ互換性はない。

Windows Phone
Microsoft 社が開発したスマートフォン用OS。Windows Mobile プラット
フォームを踏襲することなく、ゼロベースで開発がなされた。NTカーネ
ル化、マルチコア CPU・SDカード・DirectX などのサポートが強化された。

写真 1.34  
Android OS4.0 搭載 Galaxy Nexus 

出典 : フリー百科事典 
『ウィキペディア（Wikipedia）』

写真 1.35  iPhone 4S 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』

写真 1.36  iPhone 4S 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』
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14.2 タブレット端末
　ここでは、iPad の登場より一気に注

目を集めるようになったタブレット端末

について見ていきます。

タブレット端末とは
　

　タブレット端末は、薄型の板状の本体

にタッチパネル式のディスプレイ備え

たコンピュータです。2010 年ごろから

iPad が登場し、2011 年には様々なメー

カーから Android を搭載した製品がリ

リースされるようになりました。

　タブレット端末は、写真 1.37 や写真

1.38、写真 1.39 に示すように、前節で

示したスマートフォンと同様に iOS を搭

載する iPad と Android を搭載する製品

が主流となっています。

タブレット端末の特徴

　タブレット端末は、パソコンとスマー

トフォンの中間的な存在ですが、パソコ

ンと比べた場合には、まず持ち運びやす

いという点を挙げられます。タブレット

端末の大きさは A5 サイズから A4 サイ

ズ程度です。キーボードが具備されてい

ないためネットブックなどの小型のパソ

コンと比べてもよりも薄くて軽く、気軽

に持ち歩いて利用できます。

　また、スマートフォンと比べた場合に

は、インターネット経由でアプリケー

ションをダウンロードして機能を拡張で

きる点はスマートフォンと同様です。タ

ブレット端末は、画面が大きいため文字

が見やすく、画面内に表示されるボタン

やキーボードが押しやすいという利点を

挙げられます。そのため、Web サイト

の閲覧が効率的に行えたり、ビジネス文

書の確認・修正作業などを容易に行える

という特徴があります。

MDM と BYOD

　 モ バ イ ル デ バ イ ス マ ネ ジ メ ン ト

(MDM) は、スマートフォンやタブレッ

トなどの端末を遠隔から管理する技術で

す。デバイス紛失などのデータ漏洩へつ

ながる大きな脅威に対して、デバイス管

理、デバイスロック、データを消去など

を含めた運用管理を行うことが可能とな

ります。

　また、近年、企業の情報処理分野で大

きな話題に BYOD（ブリング・ユア・オ

ウン・デバイス）があります。BYOD とは、

私物のスマートフォンやタブレット端末

を業務で利用することを指しています。

このような BYOD に対してある程度の

セキュリティを確保するためにも必要と

なる機能が前述の MDM になります。

電子書籍専用タブレット端末

　いままで見てきたものは、汎用性の高

い一般的なタブレット端末ですが、電子

書籍を読むことに特化した専用端末とし

てのタブレット端末もあります。電子書

籍用のタブレット端末としての特徴は、

電子書籍を読むことに特化した画面表示

にあります。汎用的なタブレット端末が

液晶画面を採用しているのに対して、電

子書籍用のタブレット端末は電子ペー

パーを採用しています。バックライトを

必要とせず、表示内容を変更するときだ

け電気を使うので消費電力が少なくてす

み、液晶と違って画面が光らないので炎

天下でも見やすく、目にもやさしいと

言われています。電子書籍に関しては、 

15.5 節に詳述しますが、専用端末の名

前だけ挙げると、Amazon 社の「Kindle」、

ソニー社の「Reader」、楽天の kobo な

どがあります。

写真 1.37  Android 搭載 GALAXY Tab 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』

写真 1.38  iPad2 
出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』

写真 1.39  Android 搭載　NTT docomo ARROWS Tab LTE F-01D 
 出典 : フリー百科事典 

『ウィキペディア（Wikipedia）』
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14.3 IC/RFID
　ここでは、iPad の登場より一気に注

目を集めるようになったタブレット端末

について見ていきます。

タブレット端末とは
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14.4 NFC
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14.5 電子財布
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14.6 GPS
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15.1 クラウドコンピューティング
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15.2 クライアント仮想化技術
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15.5 電子書籍
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15.6 スーパーコンピュータ京
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